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Comment traiter les données personnelles d’un dirigeant dans le
respect du RGPD ?

Réponse courte

Le traitement des données personnelles d’un dirigeant doit reposer sur une base légale prévue par le RGPD, étre
limité aux données strictement nécessaires a la gestion du mandat social et aux obligations |égales, et respecter les
principes de proportionnalité et d’égalité de traitement. L’employeur doit informer le dirigeant de maniére claire sur les
finalités, la durée de conservation, les destinataires et les droits relatifs a ses données, via une notice d’information
spécifique remise lors de la prise de fonctions ou de la collecte.

Les données doivent étre sécurisées par des mesures techniques et organisationnelles appropriées, I'acces limité
aux seules personnes habilitées, et toute transmission a des tiers encadrée contractuellement. Un registre des
traitements doit étre tenu a jour, et toute violation de données notifiée a la CNPD et, si nécessaire, au dirigeant. Il est
recommandé de documenter la conformité, de réaliser une analyse d’'impact en cas de risque élevé, et de mettre a

jour régulierement les procédures internes.
Définition

Le traitement des données personnelles d’'un dirigeant désigne toute opération portant sur des informations
identifiant ou rendant identifiable une personne physigue exergant une fonction dirigeante au sein d’'une entreprise
luxembourgeoise. Sont concernés notamment les membres du conseil d’administration, du directoire, les gérants
ou tout mandataire social. Les données traitées incluent I'état civil, les coordonnées, les informations bancaires, la
rémunération, les évaluations professionnelles et les éléments relatifs a la gestion du mandat social.

Le traitement s’entend au sens de l'article 4 du Reéglement (UE) 2016/679 (RGPD), englobant la collecte,
I'enregistrement, la conservation, la modification, la consultation, la communication ou la destruction de données a
caractere personnel.

Conditions d’exercice

Le traitement des données personnelles d’'un dirigeant doit reposer sur une base légale prévue par I'article 6 du
RGPD, telle que I'exécution d’un contrat, le respect d’une obligation légale, I'intérét I1égitime de I'employeur ou, dans
certains cas, le consentement explicite du dirigeant.

Les traitements doivent étre strictement limités a ce qui est nécessaire a la gestion de la relation de direction, a la
conformité aux obligations légales luxembourgeoises (obligations fiscales, sociales, publication au Registre de
Commerce et des Sociétés) et a la préservation des intéréts légitimes de I'entreprise. L'égalité de traitement et la
proportionnalité doivent étre respectées conformément a l'article L.241-1 du Code du travail.
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Modalités pratiques

L’employeur doit informer le dirigeant, de maniére claire et accessible, des finalités du traitement, des catégories de
données collectées, de la durée de conservation, des destinataires éventuels et des droits dont il dispose (acces,
rectification, effacement, limitation, opposition, portabilité), conformément aux articles 12 a 14 du RGPD et a l'article
39 de la loi du ler ao(t 2018. Cette information doit étre fournie lors de la prise de fonctions ou lors de la collecte des
données, via une notice d’information spécifique.

Les données doivent étre conservées dans des conditions garantissant leur sécurité et leur confidentialité, par des
mesures techniques et organisationnelles appropriées (contréle d’acces, chiffrement, tragabilité), conformément a
I'article 32 du RGPD. Toute transmission de données a des tiers, y compris a des prestataires externes, doit faire
I'objet d’'un encadrement contractuel conforme a I'article 28 du RGPD et, le cas échéant, d’'une information préalable
du dirigeant.

Un registre des activités de traitement doit étre tenu a jour, incluant les traitements relatifs aux dirigeants (article 30
du RGPD). Toute violation de données doit étre notifiée a la Commission nationale pour la protection des données
(CNPD) dans les 72 heures et, si nécessaire, au dirigeant concerné (articles 33 et 34 du RGPD).

Pratiques et recommandations

Il est recommandé de limiter la collecte et le traitement aux seules données strictement nécessaires a la gestion du
mandat social et a la satisfaction des obligations Iégales luxembourgeoises. Les traitements a des fins secondaires
(communication interne, marketing, publication sur le site internet) doivent faire I'objet d’une analyse d’intérét légitime
ou d’'un consentement spécifique.

Les acces aux données doivent étre restreints aux seules personnes habilitées. Il est conseillé de réaliser une
analyse d’'impact relative a la protection des données (AIPD) en cas de traitement susceptible d’engendrer un risque
élevé pour les droits et libertés du dirigeant (article 35 du RGPD). L'encadrement humain des traitements
automatisés doit étre assuré, et la tragabilité des accés documentée.

L’entreprise doit veiller a la documentation de la conformité, a la consultation du personnel concerné en cas de
modification substantielle des traitements, et & la mise & jour réguliére des procédures internes.



Cadre juridique

e Réglement (UE) 2016/679 du 27 avril 2016 (RGPD), notamment articles 4, 6, 12 & 14, 28, 30, 32, 33, 34, 35

Loi du 1er ao(it 2018 portant organisation de la Commission nationale pour la protection des données et du

régime général sur la protection des données, notamment article 39

Code du travail luxembourgeois, notamment article L.241-1 (égalité de traitement)

Loi modifiée du 10 ao(t 1915 sur les sociétés commerciales (obligations de publication)

Code de commerce (obligations de transparence)

Lignes directrices et recommandations de la CNPD

L'absence d’information adéquate, le traitement non justifié ou la non-documentation des traitements exposent I'entreprise & des
sanctions administratives de la CNPD et a des actions en responsabilité civile de la part du dirigeant concerné. Il est essentiel de

garantir la tragabilité et 'encadrement humain de tout traitement automatisé.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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