
Comment assurer la confidentialité de l'identité du lanceur
d’alerte ?

Réponse courte

Pour assurer la confidentialité de l’identité du lanceur d’alerte, l’employeur doit mettre en place des procédures

internes garantissant la protection de toute information permettant d’identifier directement ou indirectement le lanceur

d’alerte. L’accès à ces informations doit être strictement limité aux personnes désignées et formées, documenté,

contrôlé et sécurisé par des mesures techniques (chiffrement, accès restreint) et organisationnelles (procédures

internes, registre distinct des signalements).

La divulgation de l’identité du lanceur d’alerte n’est possible qu’avec son consentement exprès ou en cas d’obligation

légale ou judiciaire, et il doit être informé préalablement sauf exception liée à une enquête. Toute violation de la

confidentialité doit être signalée, faire l’objet d’une enquête interne et être tracée. Il est également recommandé de

désigner des référents formés, de sensibiliser le personnel, et de réaliser des audits réguliers pour garantir l’efficacité

et la conformité des dispositifs de confidentialité.

Définition

La confidentialité de l'identité du lanceur d’alerte correspond à l’obligation légale, pour l’employeur et toute

personne impliquée dans la gestion d’un signalement, de ne pas divulguer l’identité du salarié ayant effectué un

signalement d’infractions ou d’irrégularités au sein de l’entreprise. Cette obligation s’étend à toute information

permettant d’identifier directement ou indirectement le lanceur d’alerte, sauf consentement exprès de ce dernier

ou nécessité légale de divulgation dans le cadre d’une procédure judiciaire.

La protection de la confidentialité vise à garantir que le lanceur d’alerte ne subisse aucune mesure de représailles

ou discrimination en raison de son signalement. Elle s’applique également à toute personne ayant contribué au

signalement ou perçue comme telle.

Conditions d’exercice

La protection de la confidentialité s’applique dès la réception du signalement, indépendamment de la nature ou de la

gravité des faits signalés, à condition que le lanceur d’alerte remplisse les critères définis par la loi du 16 mai 2023

relative à la protection des lanceurs d’alerte. Ces critères incluent notamment la bonne foi du lanceur d’alerte et la

véracité des faits signalés.

La levée de la confidentialité n’est possible que si elle est imposée par une disposition légale ou une décision

judiciaire motivée. Dans ce cas, le lanceur d’alerte doit être informé préalablement, sauf si cette information

compromet l’enquête ou la procédure judiciaire en cours.
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La confidentialité s’étend à toute personne ayant contribué au signalement, ainsi qu’aux personnes concernées par le

signalement, dans le respect du principe d’égalité de traitement et de non-discrimination prévu par le Code du travail

luxembourgeois (article L.241-1 et suivants).

Modalités pratiques

L’employeur doit mettre en place des procédures internes garantissant la confidentialité à chaque étape du traitement

du signalement. Les canaux de signalement internes doivent être sécurisés, accessibles uniquement aux personnes

expressément désignées et formées pour recevoir et traiter les alertes.

L’accès aux informations relatives à l’identité du lanceur d’alerte doit être strictement limité, documenté et contrôlé.

Toute communication ou transmission d’informations à des tiers, internes ou externes à l’entreprise, doit être justifiée,

tracée et, sauf exception légale, soumise à l’accord préalable du lanceur d’alerte.

Les supports de conservation des signalements, qu’ils soient papier ou électroniques, doivent être protégés contre

tout accès non autorisé par des mesures techniques (chiffrement, accès restreint) et organisationnelles (procédures

internes, formation du personnel). Un registre distinct et sécurisé des signalements doit être tenu, séparé du dossier

personnel du salarié.

Pratiques et recommandations

Il est recommandé de désigner un ou plusieurs référents internes spécifiquement formés à la gestion des alertes et à

la protection de la confidentialité. Les procédures internes doivent prévoir une information claire et régulière des

salariés sur les garanties de confidentialité et les modalités de traitement des signalements.

Il convient de sensibiliser l’ensemble du personnel à la protection des lanceurs d’alerte, notamment par des

formations et des communications internes. Toute violation de la confidentialité doit être immédiatement signalée à la

direction et faire l’objet d’une enquête interne, avec traçabilité des actions menées.

Des audits périodiques des dispositifs de confidentialité sont conseillés afin de vérifier leur efficacité et leur

conformité aux exigences légales. L’employeur doit également veiller à l’encadrement humain des dispositifs

automatisés de gestion des alertes, conformément aux principes de transparence et de contrôle humain.
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Cadre juridique

Loi du 16 mai 2023 relative à la protection des lanceurs d’alerte, notamment articles 6, 7, 8, 9, 12, 13 et 23

(obligation de confidentialité, modalités de traitement, sanctions).

Code du travail luxembourgeois, articles L.241-1 et suivants (égalité de traitement, non-discrimination,

protection contre les représailles).

Règlement (UE) 2016/679 du 27 avril 2016 (RGPD), applicable en matière de traitement des données à

caractère personnel liées aux signalements.

Toute violation de la confidentialité expose l’employeur à des sanctions administratives et pénales prévues par

la loi du 16 mai 2023 et le Code du travail.

Il est impératif de documenter chaque étape du traitement du signalement afin de pouvoir démontrer, en cas de contrôle ou de litige,

le respect effectif de la confidentialité de l’identité du lanceur d’alerte. La traçabilité et l’encadrement humain des dispositifs sont

essentiels pour garantir la conformité.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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