
Quels contrôles la CNPD peut-elle effectuer sur les canaux de
signalement ?

Réponse courte

La CNPD peut effectuer des contrôles sur tout canal de signalement interne impliquant un traitement de données à

caractère personnel, quel que soit le secteur ou la taille de l’entreprise. Elle intervient soit de sa propre initiative, soit

à la suite d’une plainte, et peut exiger que l’employeur démontre la conformité de son dispositif avec la législation

applicable.

Lors de ses contrôles, la CNPD dispose de pouvoirs d’investigation étendus : elle peut réaliser des visites sur place,

demander la communication de tous documents relatifs au canal de signalement (procédures, registres, politiques,

contrats), interroger le personnel concerné et accéder aux systèmes informatiques utilisés. Elle vérifie la licéité des

traitements, la limitation des finalités, la minimisation des données, la sécurité, la durée de conservation, le respect

des droits des personnes concernées et la réalisation d’une analyse d’impact sur la protection des données si

nécessaire.

L’absence de documentation, de registre des traitements ou de mesures de sécurité adaptées lors d’un contrôle

constitue un manquement pouvant entraîner des sanctions administratives. Il est donc essentiel de préparer une

documentation complète, à jour, et d’assurer la traçabilité des accès et des opérations sur le canal de signalement.

Définition

La Commission nationale pour la protection des données (CNPD) est l’autorité administrative indépendante

chargée de veiller au respect de la législation luxembourgeoise relative à la protection des données à caractère

personnel. Les canaux de signalement, instaurés dans le cadre de la loi du 16 mai 2023 relative à la protection

des lanceurs d’alerte, sont des dispositifs internes permettant aux salariés ou tiers de signaler des violations

potentielles du droit. Leur mise en œuvre implique nécessairement la collecte et le traitement de données à

caractère personnel, ce qui soumet leur fonctionnement au contrôle de la CNPD.

Conditions d’exercice

La CNPD peut exercer un contrôle sur tout dispositif de signalement mis en place par un employeur, dès lors qu’il

implique un traitement de données à caractère personnel, conformément à l’article 41 de la loi du 1er août 2018. Ce

contrôle s’applique à toute entreprise, quel que soit son effectif ou son secteur, dès lors que le canal de signalement

est accessible à des salariés ou à des tiers. La CNPD intervient soit de sa propre initiative, soit à la suite d’une

plainte ou d’un signalement, et l’employeur doit pouvoir démontrer la conformité de son dispositif avec les exigences

du Code du travail, de la loi du 1er août 2018 et de la loi du 16 mai 2023.
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Modalités pratiques

La CNPD dispose de pouvoirs d’investigation étendus, prévus à l’article 42 de la loi du 1er août 2018 et à l’article 6

du règlement grand-ducal du 27 novembre 2018. Elle peut effectuer des contrôles sur place dans les locaux de

l’employeur, exiger la communication de tout document relatif au fonctionnement du canal de signalement

(procédures internes, registres de traitement, politiques de confidentialité, contrats avec des prestataires externes),

interroger le personnel concerné et accéder aux systèmes informatiques utilisés pour la gestion des alertes. La

CNPD vérifie notamment la licéité des traitements, la limitation des finalités, la minimisation des données collectées,

la sécurité des informations, la durée de conservation, le respect des droits des personnes concernées (articles 5, 6,

12 à 22 du RGPD et articles 4, 5, 7, 8, 9, 10, 12, 13, 41 et 42 de la loi du 1er août 2018). Elle contrôle également la

documentation relative à l’analyse d’impact sur la protection des données (DPIA), lorsque celle-ci est requise (article

35 RGPD, article 63 loi du 1er août 2018).

Pratiques et recommandations

Il est recommandé aux employeurs de documenter l’ensemble des mesures techniques et organisationnelles mises

en œuvre pour garantir la confidentialité, l’intégrité et la sécurité des données traitées via le canal de signalement. La

tenue d’un registre des traitements spécifique au dispositif de signalement est obligatoire (article 30 RGPD, article 37

loi du 1er août 2018). L’employeur doit s’assurer que seules les personnes habilitées ont accès aux données, que les

procédures internes prévoient la gestion des droits d’accès, la traçabilité des opérations et la notification des

violations de données (articles 33 et 34 RGPD, article 43 loi du 1er août 2018). Il convient également de fournir une

information claire aux utilisateurs du canal sur le traitement de leurs données (articles 13 et 14 RGPD, article 12 loi

du 1er août 2018) et de mettre à disposition des procédures pour l’exercice de leurs droits. La réalisation d’une

analyse d’impact sur la protection des données est obligatoire en cas de traitement à grande échelle ou de traitement

de données sensibles (article 35 RGPD, article 63 loi du 1er août 2018). L’égalité de traitement, la traçabilité des

accès et l’encadrement humain des dispositifs automatisés doivent être garantis.
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Cadre juridique

Loi du 1er août 2018 relative à la protection des personnes à l’égard du traitement des données à caractère

personnel :

Articles 4, 5, 7, 8, 9, 10, 12, 13, 30, 37, 41, 42, 43, 63

Règlement (UE) 2016/679 (RGPD) :

Articles 5, 6, 12 à 22, 30, 33, 34, 35

Loi du 16 mai 2023 relative à la protection des lanceurs d’alerte

Règlement grand-ducal du 27 novembre 2018 fixant les modalités de fonctionnement de la CNPD :

Article 6

Code du travail luxembourgeois :

Articles L.261-1 à L.261-4 (protection des lanceurs d’alerte)

Jurisprudence administrative luxembourgeoise sur les pouvoirs de contrôle et de sanction de la CNPD

L’absence de documentation, de registre des traitements ou de mesures de sécurité adaptées lors d’un contrôle de la CNPD constitue

un manquement susceptible d’entraîner des sanctions administratives. Il est essentiel d’anticiper tout contrôle en préparant une

documentation exhaustive, à jour et en assurant la traçabilité des accès et des opérations.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-4

