piXie- |IA RH au Luxembourg

Quels outils numériques sont compatibles avec la législation sur
les alertes professionnelles au Luxembourg ?

Réponse courte

Les outils numérigues compatibles avec la |égislation luxembourgeoise sur les alertes professionnelles sont ceux qui
garantissent la confidentialité de I'identité du lanceur d’alerte, des personnes visées et des tiers, limitent strictement
l'acceés aux signalements aux personnes habilitées, assurent la tracabilité, I'intégrité et la sécurité des données, et
permettent la réception d’alertes anonymes ou nominatives avec possibilité de communication continue avec le
lanceur d’alerte.

Ces outils doivent intégrer des fonctionnalités de chiffrement, une gestion fine des droits d'accés, une authentification
forte, I'horodatage et la journalisation des actions, et garantir I'hébergement des données au Luxembourg ou dans un
pays offrant un niveau de protection équivalent. Une analyse d'impact relative a la protection des données (AIPD) et
la consultation du DPO sont obligatoires avant la mise en ceuvre.

Il est recommandé de choisir des solutions certifiées (par exemple ISO/IEC 27001), régulierement auditées, et dont
I'éditeur s’engage contractuellement sur la confidentialité, la sécurité et la localisation des données. L'information des
salariés et la formation des utilisateurs sont également requises pour assurer la conformité.

Définition

Un outil numérique de recueil et de gestion des alertes professionnelles est une solution informatique permettant
aux salariés de signaler, de maniére confidentielle et sécurisée, des faits susceptibles de constituer des
infractions, des manquements graves ou des risques pour l'intérét général dans le cadre professionnel. Ces
dispositifs assurent la réception, le traitement, la tracabilité et I'archivage des signalements, tout en protégeant
I'identité du lanceur d’alerte, des personnes visées et des tiers mentionnés.

L’outil doit répondre aux exigences légales en matiére de confidentialité, de sécurité des données, de protection
du lanceur d’'alerte et de respect des droits des personnes concernées. |l s'inscrit dans le cadre des obligations de
I'employeur relatives a la prévention des risques et a la protection des droits fondamentaux des salariés.

Conditions d’exercice

Pour étre conforme a la Iégislation luxembourgeoise, I'outil numérique doit garantir la confidentialité de I'identité du
lanceur d’alerte, des personnes visées et de tout tiers mentionné dans l'alerte, conformément a l'article L.271-3 du
Code du travail et a I'article 8 de la loi du 16 mai 2023 relative a la protection des lanceurs d'alerte.
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L'accés aux signalements doit étre strictement limité aux personnes habilitées, désignées par I'employeur, et
soumises a une obligation de confidentialité (article L.271-4 du Code du travail). L’outil doit permettre la tragabilité
des signalements, assurer l'intégrité et la sécurité des données, et garantir la conservation des informations pour une
durée n'excédant pas celle nécessaire au traitement de l'alerte et a la défense des droits des parties (article 5 de la
loi du ler aolt 2018).

L'outil doit également permettre la réception d'alertes anonymes ou nominatives, selon le choix du lanceur d’alerte, et
offrir la possibilité de communiquer avec ce dernier tout au long de la procédure (article L.271-5 du Code du travail).

Modalités pratiques

Les outils numériques compatibles doivent intégrer des fonctionnalités de chiffrement des communications et des
données stockées, une gestion fine des droits d’acces, ainsi qu’un systeme d’authentification forte pour les
gestionnaires des alertes.

L'outil doit permettre I'horodatage des actions, la journalisation des acces et la documentation des étapes du
traitement de l'alerte. Les solutions hébergées doivent garantir que les données sont stockées exclusivement sur le
territoire luxembourgeois ou, a défaut, dans un pays offrant un niveau de protection des données équivalent a celui
prévu par la loi du ler aolt 2018 (article 44).

Avant toute mise en ceuvre, une analyse d'impact relative a la protection des données (AIPD) doit étre réalisée, et le
délégué a la protection des données (DPO) doit étre consulté (articles 35 et 36 de la loi du ler aolt 2018).
L’information des salariés sur I'existence, le fonctionnement et les garanties du dispositif est obligatoire (article L.271-
6 du Code du travail).

Pratiques et recommandations

Il est recommandé de privilégier des solutions logicielles certifiées (par exemple ISO/IEC 27001) et régulierement
auditées en matiere de sécurité informatique. L’éditeur ou le prestataire doit s’engager contractuellement a respecter
la confidentialité, la sécurité et la localisation des données.

Il convient de former les utilisateurs et gestionnaires de I'outil sur les procédures d’alerte, les droits et obligations,
ainsi que sur la protection des données. Toute modification substantielle du dispositif doit faire I'objet d'une nouvelle
analyse d’'impact et d’'une information actualisée des salariés.

L’employeur doit veiller a I'égalité de traitement entre les salariés, a la non-discrimination des lanceurs d’alerte et a la
tracabilité des actions humaines dans le traitement des alertes, conformément aux principes généraux du Code du

travail.
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Cadre juridique

Loi du 16 mai 2023 relative a la protection des lanceurs d’alerte, notamment articles 8, 9, 10 et 12.

Code du travail luxembourgeois, articles L.271-1 a L.271-8 (dispositif d'alerte interne, confidentialité, protection

des lanceurs d'alerte, obligations de I'employeur).

Loi du ler ao(t 2018 relative a la protection des personnes a I'égard du traitement des données a caractere

personnel, articles 5, 35, 36, 44.

Principes généraux du Code du travail relatifs a I'égalité de traitement, & la non-discrimination et a la protection

des droits et libertés des salariés.

L'absence d’'analyse d'impact préalable, de consultation du DPO ou de limitation stricte des acces expose I'employeur a des sanctions
administratives, a la nullité des procédures internes et a des risques de contentieux en matiére de protection des données et de droits

des salariés.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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