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Quelles garanties pour la vie privée du salarié en cas de suivi
numérique ?

Réponse courte

Le salarié bénéficie de plusieurs garanties pour la protection de sa vie privée en cas de suivi numérique. Toute
surveillance doit étre justifiée, proportionnée, limitée a un objectif I€gitime, et ne peut étre ni généralisée ni
permanente. Le salarié doit étre informé individuellement et préalablement de I'existence, des modalités et de la
finalité du dispositif, et la délégation du personnel doit étre consultée ou informée.

Les données collectées doivent étre strictement nécessaires, sécurisées, conservées pour une durée déterminée, et
accessibles uniguement aux personnes habilitées. Le salarié dispose d’'un droit d’acces, de rectification, d’'opposition
et d’effacement de ses données personnelles, et tout traitement automatisé doit étre encadré humainement.

L'employeur doit formaliser une politique interne claire, privilégier les dispositifs les moins intrusifs, éviter la
surveillance des communications privées, et documenter toute mesure de suivi. Le non-respect de ces garanties
expose I'employeur a des sanctions et a I'irrecevabilité des preuves collectées.

Définition

Le suivi numérique du salarié désigne I'ensemble des dispositifs techniques permettant & I'employeur de collecter,
enregistrer, consulter ou analyser des données relatives a I'activité professionnelle du salarié via des outils
informatiques, logiciels, systémes de géolocalisation, vidéosurveillance ou tout autre procédé électronique.

Ce suivi peut concerner la navigation internet, les courriels professionnels, I'utilisation des applications métiers, ou
la localisation lors de déplacements professionnels.

La notion de vie privée englobe le droit du salarié a la protection de ses données personnelles et a la préservation
d’'un espace de confidentialité, méme sur le lieu de travail.

Conditions d’exercice

L’'employeur ne peut mettre en ceuvre un suivi numérique que si celui-ci est justifié par la nature de la tache a
accomplir et proportionné au but recherché.

Toute surveillance doit répondre a un objectif 1égitime tel que la sécurité des biens et des personnes, la protection
des intéréts économiques de I'entreprise, ou le respect des obligations légales.

La surveillance généralisée ou permanente est interdite. Le salarié doit étre informé individuellement et
préalablement de I'existence, des modalités et de la finalité du dispositif de sulivi.
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L'employeur doit consulter la délégation du personnel ou, a défaut, informer directement les salariés concernés,
conformément a I'article L.261-1 du Code du travail.

L’égalité de traitement entre salariés doit étre respectée lors de la mise en place de tout dispositif de suivi numérique.

Modalités pratiques

Avant toute mise en place d'un dispositif de suivi numérique, I'employeur doit procéder a une analyse d'impact
relative a la protection des données (AIPD) lorsque le traitement est susceptible d’engendrer un risque élevé pour les
droits et libertés des salariés, conformément a I'article 35 du Reglement (UE) 2016/679 et a la loi du ler aoGt 2018.

La Commission nationale pour la protection des données (CNPD) doit étre consultée si le traitement présente des
risques particuliers ou en cas de doute sur la lIégalité du dispositif.

Les données collectées doivent étre strictement limitées a ce qui est nécessaire a la finalité poursuivie, conservées
pendant une durée déterminée et sécurisées contre tout accés non autorisé.

L’'acces aux données est restreint aux seules personnes habilitées et doit faire I'objet d’une tracabilité, conformément
a l'article L.261-1 du Code du travail.

Le salarié dispose d'un droit d’acces, de rectification, d'opposition et d’effacement concernant ses données
personnelles, en application des articles 13 a 22 du Réglement (UE) 2016/679.

Un encadrement humain du traitement automatisé des données doit étre assuré, notamment en cas de recours a des
outils d'intelligence artificielle ou d’algorithmes décisionnels.

Pratiques et recommandations

Il est recommandé de formaliser une politique interne claire sur I'utilisation des outils numériques et la surveillance,
précisant les droits et obligations de chaque partie.

Les chartes informatiques doivent étre communiquées et signées par les salariés, et leur contenu régulierement mis
a jour pour tenir compte de I'évolution des technologies et des usages.

Toute mesure de suivi doit étre documentée et justifiée, notamment en cas de controle par la CNPD ou de
contentieux.

L’'employeur doit privilégier des dispositifs les moins intrusifs possibles et éviter toute surveillance des
communications privées, méme sur les outils professionnels, sauf en cas de soupg¢on sérieux et documenté d’abus.

Des formations a la protection des données et a la cybersécurité sont a encourager auprés des salariés et des
responsables informatiques.


https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1

Cadre juridique

e Code du travail luxembourgeois :
o Article L.261-1 : Respect de la vie privée du salarié, conditions de mise en place de dispositifs de surveillance,

information et consultation du personnel, proportionnalité et finalité du traitement.
o Article L.414-9 : Consultation de la délégation du personnel sur les mesures touchant a I'organisation et au contrdle
du travail.
e Loi du ler ao(it 2018 relative a la protection des personnes a I'égard du traitement des données a caractére
personnel.

e Reglement (UE) 2016/679 (RGPD) :

o Article 5 : Principes relatifs au traitement des données a caractére personnel.
o Article 6 : Licéité du traitement.
o Article 13 & 22 : Droits des personnes concernées.

o Article 35 : Analyse d’impact relative a la protection des données.

e Lignes directrices de la CNPD sur la surveillance sur le lieu de travail.

e Jurisprudence luxembourgeoise sur la proportionnalité et la nécessité des dispositifs de surveillance.

L'absence d’information préalable du salarié, la non-consultation de la délégation du personnel ou la mise en place d’un dispositif de
suivi disproportionné expose I'employeur a des sanctions de la CNPD, a l'irrecevabilité des preuves collectées et a des sanctions

civiles ou administratives.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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