
Comment suivre les indicateurs de connexion hors heures via
badgeuse ou logs ?

Réponse courte

Le suivi des indicateurs de connexion hors heures permet à l'employeur d'identifier les accès des salariés en

dehors de leurs horaires contractuels via badgeuse ou logs informatiques. Ce dispositif vise à contrôler le respect de

la durée légale du travail, à prévenir les heures supplémentaires non déclarées et à garantir le respect des règles

relatives au repos et à la santé au travail.

La mise en place d'un tel système requiert une finalité déterminée, explicite et légitime, et doit respecter le

principe de proportionnalité en limitant la collecte aux seules données nécessaires. L'employeur doit obligatoirement

informer les salariés individuellement et collectivement, et consulter la délégation du personnel avant toute

introduction ou modification du dispositif. Les données collectées doivent être sécurisées, accessibles uniquement

aux personnes habilitées, et conservées pour une durée strictement nécessaire à la finalité poursuivie.

Une analyse d'impact sur la protection des données (AIPD) est requise si le dispositif est susceptible d'engendrer

un risque élevé pour les droits et libertés des personnes concernées. L'employeur doit documenter toutes les

démarches pour garantir la conformité au droit luxembourgeois et au RGPD.

Définition

Le suivi des indicateurs de connexion hors heures désigne la collecte et l'analyse des données issues des

systèmes de badgeuse (entrées et sorties physiques) ou des journaux de connexion informatique (logs), afin

d'identifier les accès ou activités des salariés en dehors de leurs horaires contractuels de travail.

Cette pratique s'inscrit dans une démarche de gestion du temps de travail et de conformité réglementaire. Elle

permet de contrôler le respect de la durée légale du travail, de détecter les heures supplémentaires non

déclarées, et de garantir l'application des règles relatives au repos quotidien et hebdomadaire.

Le dispositif doit impérativement respecter les droits fondamentaux des salariés, notamment en matière de vie

privée et de protection des données à caractère personnel, conformément au RGPD et au droit luxembourgeois

sur la surveillance au travail.

Questions fréquentes

Combien de temps l'employeur peut-il conserver les données de connexion hors horaires ?

La durée de conservation doit être strictement nécessaire à la finalité poursuivie. Pour la gestion du temps de travail, elle est
généralement alignée sur les délais de prescription des créances salariales, soit 3 ans au Luxembourg. Cette durée doit être justifiée et
communiquée aux salariés.
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Comment mettre en place légalement un système de suivi des connexions hors horaires au Luxembourg ?

La mise en place d'un système de suivi des connexions hors horaires nécessite une finalité légitime (gestion du temps de travail,
sécurité), l'information préalable individuelle et collective des salariés, la consultation obligatoire de la délégation du personnel, et le
respect du principe de proportionnalité en limitant la collecte aux seules données nécessaires.

Quelles données peuvent être collectées via badgeuse ou logs informatiques pour le suivi hors horaires ?

Seules les données strictement nécessaires peuvent être collectées : identité du salarié, date et heure de connexion, et durée. La collecte
de données relatives au contenu du travail ou à la vie privée est interdite, et l'accès doit être limité aux personnes habilitées (RH,
managers directs).

Une analyse d'impact sur la protection des données est-elle obligatoire pour ce type de surveillance ?

Une analyse d'impact relative à la protection des données (AIPD) est requise lorsque le dispositif de suivi des connexions hors horaires
est susceptible d'engendrer un risque élevé pour les droits et libertés des salariés, conformément à l'article 35 du RGPD.

Conditions d’exercice

La mise en place d'un dispositif de suivi des connexions hors horaires est soumise à plusieurs conditions légales

strictes. Le dispositif doit répondre à une finalité déterminée, explicite et légitime, telle que la gestion du temps de

travail, la sécurité des locaux, ou la prévention des risques psychosociaux liés à la surcharge de travail.

L'employeur doit respecter le principe de proportionnalité, en limitant la collecte aux seules données nécessaires à

la finalité poursuivie. La collecte de données relatives à la vie privée ou non pertinentes pour l'objectif est interdite.

L'information préalable des salariés est obligatoire. Elle doit être à la fois individuelle et collective, et contenir une

description détaillée de la finalité du traitement, des modalités de mise en œuvre du système, de la durée de

conservation des données, et un engagement formel de non-utilisation à d'autres fins. Cette obligation découle de

l'article L.261-1 du Code du travail.

La consultation de la délégation du personnel est impérative avant toute introduction ou modification d'un

dispositif de surveillance, conformément à l'article L.414-9 du Code du travail. L'employeur doit présenter le projet,

ses modalités techniques, et recueillir l'avis de la délégation.

Une analyse d'impact relative à la protection des données (AIPD) est requise lorsque le dispositif est susceptible

d'engendrer un risque élevé pour les droits et libertés des personnes concernées, conformément à l'article 35 du

RGPD. Cette analyse doit identifier les risques et prévoir des mesures d'atténuation.

Modalités pratiques

Le suivi s'effectue par l'exploitation des données de badgeuse (enregistrement des entrées et sorties physiques) ou

des logs informatiques (connexions aux systèmes informatiques, accès aux applications professionnelles, activité

réseau).

Les systèmes doivent être paramétrés pour identifier automatiquement les accès en dehors des plages horaires

contractuelles définies pour chaque salarié. La collecte doit se limiter strictement aux informations nécessaires :

identité du salarié, date et heure de connexion, durée. Aucune donnée relative au contenu du travail ou à la vie

privée ne doit être enregistrée.
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Les données collectées doivent être sécurisées techniquement et organisationnellement. L'accès aux données est

strictement limité aux personnes habilitées (responsables RH, managers directs selon les cas). Des mesures de

chiffrement, de traçabilité des accès et de sauvegarde doivent être mises en place.

Mesure Exigence légale Base légale

Information des salariés Obligatoire, préalable, individuelle et collective Art. L.261-1

Consultation délégation Obligatoire avant mise en place ou modification Art. L.414-9

Sécurisation des données Mesures techniques et organisationnelles appropriées Art. 32 RGPD

Limitation d'accès Uniquement personnes habilitées Art. 5.1.f RGPD

Durée de conservation Strictement nécessaire à la finalité Art. 5.1.e RGPD

La durée de conservation doit être strictement nécessaire à la finalité poursuivie. Pour la gestion du temps de

travail, la conservation est généralement alignée sur les délais de prescription applicables (prescription des créances

salariales : 3 ans). L'employeur doit fixer et justifier cette durée dans sa politique interne et l'information aux salariés.

Toute analyse automatisée (par exemple, génération d'alertes automatiques) doit être accompagnée d'un contrôle

humain effectif avant toute décision affectant le salarié. Les salariés disposent d'un droit d'accès, de rectification

et d'opposition sur les données les concernant, conformément à la loi du 2 août 2002 et au RGPD.

Pratiques et recommandations

Il est recommandé de configurer le système pour générer des alertes en cas de connexion en dehors des

horaires contractuels. Ces alertes doivent permettre une intervention rapide du management ou des ressources

humaines pour vérifier la situation (travail urgent, astreinte non déclarée, problème technique, etc.).

La politique interne de l'entreprise doit clairement préciser les modalités de justification des accès exceptionnels

hors horaires. Par exemple : travail urgent validé par le responsable hiérarchique, astreinte planifiée et déclarée,

déplacement professionnel, télétravail ponctuel autorisé. Un processus formalisé de validation des heures

supplémentaires doit être mis en place.

L'employeur doit s'abstenir d'utiliser ces données à des fins disciplinaires sans avoir respecté l'ensemble des

obligations légales (information préalable, consultation de la délégation, respect de la proportionnalité). L'utilisation à

d'autres fins que celles annoncées est interdite et constitue une violation du RGPD.

Il est fortement conseillé de documenter toutes les démarches : information des salariés avec accusé de réception,

procès-verbal de consultation de la délégation, paramétrage technique du système, analyses d'impact, registre des

traitements (article 30 du RGPD). Cette documentation permettra de démontrer la conformité en cas de contrôle de la

CNPD ou de contentieux.

Enfin, l'employeur doit veiller au respect du droit à la déconnexion tel que prévu à l'article L.414-9 point 9 du Code

du travail. Le suivi des connexions hors horaires doit s'inscrire dans une politique globale de prévention des risques

psychosociaux et de respect de l'équilibre vie professionnelle/vie privée.
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Cadre juridique

Référence Objet

Article L.261-1
Traitement de données à des fins de surveillance dans le cadre des relations de travail :

finalités, information des salariés et consultation de la délégation du personnel

Article L.414-9
Consultation obligatoire de la délégation du personnel sur l'introduction ou la modification de

moyens de surveillance (point 7) et du régime de droit à la déconnexion (point 9)

Article L.211-29
Obligation de tenir un registre spécial du temps de travail présentable à l'Inspection du travail

et des mines

Loi modifiée du 2

août 2002
Protection des personnes à l'égard du traitement des données à caractère personnel

Règlement (UE)

2016/679 (RGPD)

Principes de licéité, loyauté, transparence, minimisation, sécurité des données et droits des

personnes concernées (articles 5, 6, 30, 32, 35)

CNPD
Autorité de contrôle : déclaration préalable ou analyse d'impact selon la nature du dispositif,

recommandations sur la surveillance au travail

Associez toujours un contrôle humain à toute analyse automatisée des données de connexion. Documentez l'ensemble des

démarches pour pouvoir démontrer la conformité en cas de contrôle de la CNPD ou de contentieux prud'homal.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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