piXie- |IA RH au Luxembourg

Quel est le role de la CNPD dans le traitement des données a
caractere personnel des salariés au Luxembourg ?

Réponse courte

La CNPD est l'autorité indépendante chargée de veiller au respect des régles de protection des données a caractere
personnel au Luxembourg, notamment dans le cadre des traitements réalisés par les employeurs sur les données
des salariés, candidats et anciens collaborateurs. Elle supervise la conformité des traitements RH, s’assure du
respect des droits des personnes concernées et du respect des obligations Iégales par les employeurs.

La CNPD dispose de pouvoirs d’investigation, de contréle, de sanction et d'injonction. Elle peut intervenir sur plainte,
a la demande du DPO ou de sa propre initiative, effectuer des contréles documentaires ou sur site, vérifier les
registres et politiques internes, et imposer des mesures correctives ou des amendes en cas de manquement. Elle
publie également des recommandations et lignes directrices pour encadrer les pratiques RH sensibles.

La CNPD peut contrdler a tout moment la conformité des traitements RH, y compris sans préavis, et il est essentiel
pour les employeurs de maintenir une documentation & jour, de garantir la tracabilité des opérations et de répondre
rapidement a toute demande de l'autorité.

Définition

La Commission nationale pour la protection des données (CNPD) est I'autorité administrative indépendante
chargée de veiller au respect des regles relatives a la protection des données a caractéere personnel au
Luxembourg. Elle supervise I'ensemble des traitements de données a caractére personnel réalisés par les
employeurs dans le cadre de la gestion des ressources humaines, incluant la collecte, I'enregistrement, la
conservation, la consultation, la transmission et la suppression des données concernant les salariés, candidats et
anciens collaborateurs.

La CNPD agit en tant que garante de la conformité des traitements RH, en s’assurant que les droits des
personnes concernées sont respectés et que les obligations lIégales en matiére de protection des données sont
appliquées par les employeurs.

Conditions d’exercice

La CNPD exerce ses missions sur tous les traitements de données a caractere personnel relatifs au personnel, qu'ils
soient automatisés ou manuels, des lors qu’ils concernent des personnes physiques identifiables. L'employeur, en
tant que responsable du traitement, doit garantir la licéité, la loyauté et la transparence des opérations,
conformément aux principes énoncés par la législation luxembourgeoise.
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La CNPD dispose de pouvoirs d’investigation, de contréle sur place ou sur piéces, de sanction et d’'injonction a
I'égard des employeurs. Elle intervient également en cas de plainte d’'un salarié, d’un candidat ou d’un ancien
collaborateur, ou de sa propre initiative.

Modalités pratiques

La CNPD peut étre saisie par toute personne concernée, par le délégué a la protection des données (DPO) ou agir
d’office. Elle procéde a des contréles documentaires ou sur site, vérifie la conformité des registres de traitement,
examine les politiques internes, les procédures de sécurité, les modalités d’'information des salariés et la gestion des
droits d’'acces, de rectification, d’effacement ou d’opposition.

En cas de manquement, la CNPD peut adresser des avertissements, ordonner la mise en conformité, imposer des
restrictions temporaires ou définitives, et prononcer des amendes administratives. Elle publie également des lignes
directrices et recommandations sectorielles, notamment pour les traitements RH sensibles tels que la
vidéosurveillance, la géolocalisation ou le contrble d’acces.

Pratiques et recommandations

Il est recommandé aux employeurs de documenter 'ensemble des traitements RH dans un registre conforme a
I'article 30 de la loi modifiée du ler ao(t 2018. La désignation d’un DPO est obligatoire dans certains cas, notamment
si le traitement est effectué a grande échelle ou porte sur des catégories particulieres de données.

Les politiques internes doivent prévoir des procédures d'information des salariés, de gestion des incidents et de
réponse aux demandes d’exercice des droits. Il convient de limiter la collecte aux données strictement nécessaires,
de définir des durées de conservation appropriées et de sécuriser I'accés aux informations. Toute mise en place de
traitement susceptible d’engendrer un risque élevé pour les droits et libertés des personnes doit faire I'objet d’'une
analyse d’'impact relative a la protection des données (AIPD) et, le cas échéant, d’'une consultation préalable de la
CNPD.

L'égalité de traitement, la tracabilité des opérations et I'encadrement humain des traitements automatisés doivent
étre garantis a chaque étape du traitement des données RH.



Cadre juridique

¢ Loi modifiée du ler aolt 2018 relative a la protection des personnes a I'égard du traitement des données a
caractere personnel :
o Articles 5 a 30 : obligations générales des responsables de traitement, principes applicables, droits des personnes

concernées, sécurité des données, analyse d’'impact, consultation préalable.
o Articles 38 a 54 : missions, pouvoirs, procédures et sanctions de la CNPD.

e Code du travail luxembourgeois :

o Article L.261-1 et suivants : protection des données a caractére personnel dans le cadre de la relation de travail.

e Autres textes applicables :
o Reglement (UE) 2016/679 (RGPD), dans sa transposition luxembourgeoise.

o Jurisprudence administrative luxembourgeoise relative au contréle de la CNPD et a la gestion des données RH.

La CNPD peut contréler & tout moment la conformité des traitements RH, y compris sans préavis. Il est essentiel de maintenir une
documentation a jour, d’assurer la tragabilité des opérations et de répondre rapidement a toute demande de I'autorité pour éviter des

sanctions administratives.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1

