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Quelles démarches faut-il effectuer aupres de la CNPD pour
rester conforme au RGPD ?

Réponse courte

Pour rester conforme au RGPD auprés de la CNPD, il faut tenir a jour un registre des activités de traitement,
accessible a la CNPD sur demande, et documenter systématiquement tous les traitements de données RH. La
désignation d’'un délégué a la protection des données (DPO) doit étre notifiée a la CNPD via le formulaire en ligne si
elle est obligatoire ou choisie volontairement.

En cas de traitement présentant un risque élevé pour les droits et libertés des personnes, il est nécessaire de réaliser
une analyse d'impact et, si requis, de consulter préalablement la CNPD en transmettant le dossier complet. Toute
violation de données a caractere personnel susceptible d’engendrer un risque doit étre notifiée a la CNPD dans un
délai maximal de 72 heures via le formulaire dédié.

Définition

La Commission nationale pour la protection des données (CNPD) est I'autorité administrative indépendante
chargée de veiller au respect des regles relatives a la protection des données a caractére personnel au
Luxembourg. Le Réglement général sur la protection des données (RGPD), applicable au Luxembourg depuis le
25 mai 2018, impose aux responsables de traitement et aux sous-traitants des obligations spécifiques, notamment
en matiere de formalités auprés de la CNPD. La conformité implique la mise en ceuvre de mesures
organisationnelles et techniques, ainsi que la réalisation de démarches précises aupres de la CNPD selon la
nature des traitements.

Conditions d’exercice

Tout employeur traitant des données a caractere personnel dans le cadre de la gestion RH doit s’assurer que les
traitements sont licites, loyaux et transparents, conformément a l'article 5 du RGPD et a I'article L.261-1 du Code du
travail luxembourgeois. La désignation d'un délégué a la protection des données (DPO) est obligatoire lorsque le
traitement est effectué par une autorité publique ou lorsque les activités principales consistent en des traitements
nécessitant un suivi régulier et systématique a grande échelle, ou en des traitements a grande échelle de catégories
particulieres de données (article 37 RGPD, article 36 de la loi du 1er ao(t 2018). Les traitements susceptibles
d’engendrer un risque élevé pour les droits et libertés des personnes concernées requierent la réalisation d’'une
analyse d'impact relative a la protection des données (AIPD) (article 35 RGPD, article 39 de la loi du ler ao(t 2018)
et, dans certains cas, une consultation préalable de la CNPD (article 36 RGPD, article 40 de la loi du ler ao(t 2018).
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Modalités pratiques

Depuis I'entrée en vigueur du RGPD, la déclaration préalable des traitements aupres de la CNPD n’est plus requise,
a I'exception de certains traitements spécifiques, tels que la vidéosurveillance dans des lieux accessibles au public
ou les traitements soumis a consultation préalable (article 36 RGPD, article 40 de la loi du ler ao(t 2018).
L’employeur doit toutefois tenir un registre des activités de traitement, accessible & la CNPD sur demande (article 30
RGPD, article 38 de la loi du ler ao(t 2018). En cas de désignation d’'un DPO, la notification a la CNPD doit étre
effectuée via le formulaire en ligne disponible sur le site de la CNPD (article 37(7) RGPD). Pour les traitements
nécessitant une consultation préalable, le dossier doit comporter I'analyse d'impact, la description des mesures
envisagées et toute documentation pertinente (article 36 RGPD). Toute violation de données a caractére personnel
susceptible d’engendrer un risque pour les droits et libertés des personnes concernées doit étre notifiee a la CNPD
dans un délai maximal de 72 heures apres en avoir eu connaissance, via le formulaire dédié (article 33 RGPD, article
41 de la loi du ler aodt 2018).

Pratiques et recommandations

Il est recommandé de documenter systématiquement I'ensemble des traitements de données RH dans le registre, en
précisant la finalité, les catégories de données, les destinataires, les durées de conservation et les mesures de
sécurité. La désignation d’'un DPO, méme non obligatoire, facilite la gestion des obligations et la communication avec
la CNPD. Les procédures internes doivent prévoir la détection et la notification rapide des violations de données.
Toute nouvelle opération de traitement présentant un risque élevé doit faire I'objet d'une analyse d'impact préalable.
Il convient de consulter régulierement les lignes directrices et recommandations publiées par la CNPD, notamment
en matiere de vidéosurveillance, de recrutement ou de gestion des dossiers du personnel. Les politiques de
confidentialité et les informations a destination des salariés doivent étre actualisées et accessibles. L'égalité de
traitement, la tracabilité des actions et 'encadrement humain des décisions automatisées doivent étre garantis
conformément aux articles L.241-1 et L.261-1 du Code du travail luxembourgeois.
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Cadre juridique

o Réglement (UE) 2016/679 du 27 avril 2016 (RGPD) :

o Article 5 (principes relatifs au traitement)

(e}

Article 30 (registre des activités de traitement)

o

Article 33 (notification des violations de données)

(e}

Article 35 (analyse d'impact)

o

Article 36 (consultation préalable)

o

Article 37 (désignation du DPO)

e Loi du ler ao(it 2018 portant organisation de la CNPD et du régime général sur la protection des données :
Article 36 (désignation du DPO)

o

(e}

Article 38 (registre des traitements)

o

Article 39 (analyse d'impact)

(e}

Article 40 (consultation préalable)

o Article 41 (notification des violations)
¢ Code du travail luxembourgeois :

o Article L.241-1 (égalité de traitement)

o Article L.261-1 (protection des données a caractére personnel dans la relation de travail)

La CNPD dispose d’'un pouvoir de contrble et de sanction étendu : il est essentiel d'anticiper toute demande d’audit en maintenant une
documentation compléte et a jour sur les traitements de données RH. L'absence de tracabilité ou de documentation peut constituer

une infraction, méme en I'absence de violation avérée.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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