piXie- |IA RH au Luxembourg

Comment le CTIE assure-t-il la sécurité et la conformité CNPD
des systemes RH sur MyGuichet.lu ?

Réponse courte

Le CTIE (Centre des technologies de l'information de I'Etat), en tant que sous-traitant au sens du RGPD, garantit la
sécurité et la conformité CNPD des systemes RH sur MyGuichet.lu a travers un dispositif complet incluant
authentification forte LuxTrust, chiffrement des données, gestion des incidents et audits réguliers.

Important : Les références aux "articles L.261-1 a L.261-2" et "L.413-1" du Code du travail citées dans la fiche

originale ne correspondent pas a la structure actuelle du Code du travail luxembourgeois. La conformité repose sur la
loi du ler aolt 2018 portant organisation de la CNPD et le RGPD, ainsi que les dispositions générales du Code du

travail sur la protection des données des salariés.

Définition

Le Centre des technologies de I'information de I'Etat (CTIE) est I'organisme public responsable des
plateformes numériques étatiques luxembourgeoises, dont MyGuichet.lu. Cette plateforme permet aux
employeurs de gérer certaines obligations lIégales en matiére de ressources humaines, principalement fiscales et

administratives.
Roéle du CTIE :

e Sous-traitant au sens de l'article 4(8) du RGPD pour les traitements via MyGuichet.|u
e Responsable technique de la sécurité des infrastructures
e Garant de la conformité RGPD des outils mis a disposition

e Partenaire des administrations pour la dématérialisation

Important : Pour les données RH de sécurité sociale, le CCSS via SECUIine reste le systéme principal, avec ses

propres garanties de sécurité.

Conditions d’exercice

Obligations du CTIE selon I'article 28 du RGPD :
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Mettre en ceuvre des mesures techniques et organisationnelles appropriées

Garantir un niveau de sécurité adapté aux risques identifiés

Assister le responsable de traitement (employeurs) dans ses obligations

Documenter toutes les mesures de sécurité mises en place

Permettre les audits et contrbles par les autorités compétentes
Responsabilités partagées :

e CTIE : sécurité technique de la plateforme, infrastructure, authentification
e Employeurs : utilisation conforme, formation des utilisateurs, gestion des acces

e CNPD : contrdle du respect des obligations, sanctions éventuelles
Principes fondamentaux (article 5 RGPD) :

e Licéité, loyauté, transparence des traitements

Limitation des finalités : usage strictement professionnel

e Minimisation : collecte limitée aux données nécessaires

Exactitude et mise a jour des informations

Conservation limitée selon les durées légales

Modalités pratiques
Sécurité technique assurée par le CTIE :
Authentification et accés :

e Authentification forte obligatoire via certificat LuxTrust ou eIDAS qualifié
e Gestion des identités et contrOle d'acceés basé sur les roles
e Journalisation compléte des accés et actions effectuées

e Session timeout et déconnexion automatique sécurisée
Protection des données :

e Chiffrement des données en transit (HTTPS/TLS 1.3 minimum)
e Chiffrement des données au repos sur les serveurs d'Etat
e Segmentation réseau et isolation des environnements

e Sauvegardes régulieres et sécurisées avec tests de restauration

Continuité et incident :



Plan de continuité d'activité conforme aux standards étatiques

Procédures de gestion des incidents de sécurité

Notification des violations dans les délais RGPD (72h a la CNPD)

Communication aux utilisateurs en cas d'incident majeur
Conformité CNPD maintenue par :

Documentation obligatoire :

Registre des activités de traitement (article 30 RGPD) tenu a jour

Analyses d'impact (AIPD) pour les traitements a risque élevé

Politiques de sécurité documentées et régulierement mises a jour

Procédures de gestion des droits des personnes concernées
Controles et audits :

e Audits de sécurité périodiques par des organismes indépendants
e Tests d'intrusion réguliers sur les infrastructures
e Certifications 1SO 27001/27002 pour la sécurité informatique

e Contréles CNPD et mise en conformité continue

Pratiques et recommandations
Pour les responsables RH utilisant MyGuichet.lu :
Gestion des acces :

e Désigner un délégué a la protection des données (DPO) si requis
e Limiter les accés aux seules personnes habilitées
e Révoquer immédiatement les acces en cas de départ/changement de fonction

e Former régulierement les utilisateurs aux bonnes pratiques
Utilisation conforme :

e Documenter toutes les opérations de traitement effectuées
e Informer les salariés des traitements selon l'article 13 RGPD
e Respecter les finalités déclarées lors de chaque utilisation

e Conserver les données selon les durées légales uniquement

Controles internes :
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e Réaliser des contrdles internes périodiques d'utilisation
e Maintenir a jour les procédures de sécurité internes
e Signaler tout incident ou anomalie au CTIE

e Coordonner avec le CTIE pour les audits externes
Coordination avec autres systémes :

¢ Distinguer les traitements MyGuichet.lu vs SECUIline (CCSS)
e Eviter les doublons de saisie et transferts non sécurisés
e Assurer la cohérence des données entre systémes

e Documenter les flux de données inter-systémes

Cadre juridique
Réglementation européenne :

e RGPD (Reglement 2016/679) : articles 28, 32, 35 (sous-traitance et sécurité)
e Directive elDAS : reconnaissance des moyens d'identification électronique

e Directive NIS : sécurité des réseaux et systemes d'information
Législation luxembourgeoise :

e Loi du ler ao(t 2018 portant organisation de la CNPD et mise en ceuvre du RGPD
e Loi du 16 mai 2019 relative a I'administration électronique
e Code du travail : obligations générales de protection des données des salariés

o Arrété grand-ducal relatif & l'identification électronique
Sanctions encourues (article 83 RGPD) :

e Amendes administratives jusqu'a 20 millions d'euros ou 4% du chiffre d'affaires mondial
e Sanctions pénales selon la loi luxembourgeoise de 2018
e Mesures correctives imposées par la CNPD

e Responsabilité civile en cas de dommages aux personnes concernées

La conformité repose sur une responsabilité partagée entre le CTIE et les employeurs utilisateurs. Le CTIE assure la sécurité
technique de la plateforme, mais les employeurs restent responsables de traitement pour leurs données RH et doivent respecter

toutes les obligations RGPD.
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Attention : Les références légales citées dans la fiche originale ne correspondent pas au Code du travail luxembourgeois actuel. La

protection des données des salariés releve des dispositions générales du Code du travail et surtout de la loi du ler aolt 2018 et du
RGPD.

Il est essentiel de maintenir une veille réglementaire active et de coordonner avec le CTIE pour toute évolution des pratiques ou des

exigences de sécurité. Un manquement grave peut entrainer des sanctions importantes de la CNPD.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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