
Comment vérifier qu’un outil de reporting respecte le droit
luxembourgeois ?

Réponse courte

Pour vérifier qu’un outil de reporting respecte le droit luxembourgeois, il faut s’assurer que la collecte et le traitement

des données sont justifiés, proportionnés et limités à ce qui est strictement nécessaire. L’employeur doit informer

individuellement et collectivement les salariés sur la finalité, la nature des données collectées, leurs droits et la durée

de conservation, et consulter la délégation du personnel avant toute mise en place ou modification du dispositif.

Il est également obligatoire de réaliser une analyse d’impact relative à la protection des données si le traitement

présente un risque élevé, de tenir un registre des activités de traitement, de mettre en place des mesures de sécurité

appropriées et de limiter l’accès aux données aux seules personnes habilitées. Toutes les démarches de conformité

doivent être documentées, et des audits réguliers doivent être effectués pour garantir la conformité continue de l’outil.

Définition

Un outil de reporting désigne tout dispositif, informatique ou manuel, permettant de collecter, traiter, analyser et

restituer des données relatives à l’activité des salariés ou à la gestion des ressources humaines. Ces outils

incluent notamment le suivi du temps de travail, la performance, l’absentéisme ou tout autre indicateur lié à la

gestion du personnel.

L’utilisation de ces outils implique le traitement de données à caractère personnel et, dans certains cas, la

surveillance de l’activité des salariés. Leur mise en œuvre doit respecter les principes de licéité, de loyauté, de

transparence et de proportionnalité.

Conditions d’exercice

La mise en place d’un outil de reporting est subordonnée au respect des principes suivants :
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La collecte et le traitement des données doivent être justifiés par la nature de la tâche à accomplir et

proportionnés au but recherché (article L.261-1 du Code du travail).

Les données collectées doivent être limitées à ce qui est strictement nécessaire à la finalité poursuivie.

L’employeur doit informer préalablement et individuellement les salariés sur la finalité, la nature des

données collectées, les modalités d’accès, de rectification et d’opposition, ainsi que sur la durée de

conservation (article L.121-6 du Code du travail).

La consultation préalable de la délégation du personnel est obligatoire avant toute introduction ou

modification d’un système de reporting susceptible d’affecter la surveillance ou l’évaluation des salariés (article

L.414-9 du Code du travail).

Le traitement doit respecter les obligations issues de la loi modifiée du 1er août 2018 relative à la protection

des personnes à l’égard du traitement des données à caractère personnel.

Modalités pratiques

Avant d’implémenter un outil de reporting, l’employeur doit :

Réaliser une analyse d’impact relative à la protection des données (AIPD) si le traitement est susceptible

d’engendrer un risque élevé pour les droits et libertés des personnes concernées (article 35 du RGPD,

applicable via la loi du 1er août 2018).

Informer individuellement et collectivement les salariés sur la finalité, la nature des données collectées,

les droits d’accès, de rectification, d’opposition et d’effacement, ainsi que sur la durée de conservation.

Consulter la délégation du personnel conformément à l’article L.414-9 du Code du travail, en lui

communiquant toutes les informations pertinentes sur le dispositif envisagé.

Tenir un registre des activités de traitement (article 30 de la loi du 1er août 2018).

Mettre en place des mesures de sécurité appropriées pour garantir la confidentialité, l’intégrité et la

disponibilité des données (article 32 du RGPD, applicable via la loi du 1er août 2018).

S’assurer que l’accès aux données est strictement limité aux personnes habilitées et que toute opération

est traçable.

Prévoir un encadrement humain des décisions automatisées, le cas échéant, conformément à l’article 22 du

RGPD.

Pratiques et recommandations

Il est recommandé de :
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Limiter la collecte de données à celles strictement nécessaires à la finalité poursuivie et d’éviter toute

collecte excessive.

Privilégier l’anonymisation ou la pseudonymisation des données lorsque cela est possible et pertinent.

Documenter l’ensemble des démarches de conformité (analyses d’impact, consultations, informations,

décisions).

Vérifier régulièrement la pertinence et la proportionnalité des données collectées par l’outil, et procéder à

des audits périodiques.

Mettre en place un processus de révision périodique des outils de reporting pour s’assurer de leur

conformité continue.

S’assurer que les prestataires externes impliqués dans le traitement des données respectent les obligations

prévues par la législation luxembourgeoise, notamment via des clauses contractuelles appropriées.

Garantir l’égalité de traitement entre les salariés et éviter toute discrimination directe ou indirecte lors de

l’utilisation des outils de reporting.

Cadre juridique

Code du travail luxembourgeois :

Article L.261-1 : Respect de la vie privée et des droits fondamentaux des salariés

Article L.121-6 : Obligation d’information des salariés

Article L.414-9 : Consultation de la délégation du personnel

Loi du 1er août 2018 relative à la protection des personnes à l’égard du traitement des données à caractère

personnel (transposant le RGPD)

Article 30 : Registre des activités de traitement

Article 32 : Sécurité du traitement

Règlement (UE) 2016/679 (RGPD), applicable via la loi du 1er août 2018

Article 22 : Décisions individuelles automatisées

Article 35 : Analyse d’impact relative à la protection des données

Jurisprudence de la Cour supérieure de justice du Luxembourg relative à la surveillance sur le lieu de

travail et à la proportionnalité des dispositifs de contrôle

Avis et recommandations de la Commission nationale pour la protection des données (CNPD)

Tout manquement aux obligations d’information, de consultation, de proportionnalité ou de sécurité expose l’employeur à des

sanctions administratives et pénales, ainsi qu’à la nullité des preuves obtenues par un outil de reporting non conforme. Il est

impératif de documenter chaque étape du processus de conformité et de solliciter, si nécessaire, l’avis préalable de la CNPD.

L’égalité de traitement et la traçabilité des opérations doivent être garanties à chaque étape.
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Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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