piXie- |IA RH au Luxembourg

Quel est le role du DPO dans un projet de digitalisation RH ?

Réponse courte

Le Délégué a la Protection des Donnees (DPO) est un acteur central de tout projet de digitalisation RH au
Luxembourg. Son r6le consiste a conseiller I'employeur sur la conformité du projet avec le RGPD et la loi du ler aout
2018, a superviser la réalisation des analyses d'impact (AIPD) pour les traitements a risque, et a assurer l'interface
avec la CNPD (Commission nationale pour la protection des données). La désignation d'un DPO est obligatoire dans
trois cas prévus par l'article 37 du RGPD : organismes publics, traitements nécessitant un suivi systématique a

grande échelle, ou traitement a grande échelle de données sensibles.

Dans un projet de digitalisation RH, le DPO intervient des la phase de conception (privacy by design) pour évaluer
les risques liés au traitement des données personnelles des salariés, valider les choix techniques et organisationnels,
et vérifier que les droits des personnes concernées sont respectés. Il ne dispose pas d'un pouvoir de décision mais
d'un réle consultatif indépendant : il informe, conseille et alerte I'employeur, qui reste le responsable du traitement
au sens du RGPD. Au Luxembourg, le DPO est également l'interlocuteur de la délégation du personnel sur les
questions de protection des données.

Définition

Le DPO (Data Protection Officer, ou Délégué a la Protection des Donnees) est un expert en protection des
données désigné par le responsable du traitement conformément aux articles 37 a 39 du RGPD. Son statut est
caractérisé par son indépendance fonctionnelle : il ne regoit aucune instruction dans I'exercice de ses missions,
ne peut étre sanctionné pour I'accomplissement de ses taches, et rend compte directement au niveau le plus
élevé de la direction.

Au Luxembourg, le DPO peut étre un salarié de I'entreprise ou un prestataire externe. Dans les PME, le recours &
un DPO externe est fréquent car il permet d'acceder a une expertise specialisee sans supporter le codt d'un
poste dédié. Le DPO doit disposer de connaissances approfondies en matiére de legislation sur la protection des
données, de compétences techniques en sécurité de l'information et d'une bonne compréhension des processus
RH. Dans le contexte luxembourgeois, la connaissance du droit social national et des spécificités réglementaires
locales (réle de la CNPD, obligations sectorielles) constitue un atout important. Le DPO n'est pas responsable de
la conformité du traitement : cette responsabilité incombe a I'employeur en tant que responsable du traitement.

Vous cherchez un SIRH adapté au Luxembourg ? myHR centralise vos processus RH dans une solution
Made In Luxembourg. Demander une démo ?

Questions fréquentes
Le DPO est-il responsable de la confor mité du traitement ?

Non, le DPO n'est pas responsable de la conformité : cette responsabilité incombe a I'employeur en tant que responsable du traitement
au sens du RGPD. Le DPO informe, conseille et alerte avec un réle consultatif indépendant, sans pouvoir de décision.
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https://www.myhr.lu/demander-demo/?ref=pxi

Le DPO peut-il é&reinterne ou externe ?

Le DPO peut étre un salarié de I'entreprise ou un prestataire externe. Dans les PME, le recours a un DPO externe est fréquent car il
permet d'accéder a une expertise spécialisée sans supporter le co(t d'un poste dédié a temps plein.

Quand la désignation d'un DPO est-€lle obligatoire ?

L'article 37 du RGPD impose la désignation d'un DPO dans trois cas : organismes publics, traitements nécessitant un suivi systématique
a grande échelle, ou traitement a grande échelle de données sensibles. La désignation est recommandée pour tout projet de digitalisation
RH.

Queél délai pour notifier uneviolation de données ?
Le DPO doit signaler toute violation de données a la CNPD dans le délai de 72 heures prévu par I'article 33 du RGPD. Il forme également
les équipes RH aux bonnes pratiques de protection et répond aux demandes d'exercice de droits des salariés.

Quédl est leréledu DPO dansun projet dedigitalisation RH ?

Le DPO conseille I'employeur sur la conformité RGPD, supervise les analyses d'impact AIPD pour les traitements a risque, et assure
I'interface avec la CNPD. Il intervient des la phase de conception (privacy by design) pour évaluer les risques et valider les choix
techniques.

Quél principe d'indépendance s applique au DPO ?

L'article 38 du RGPD garantit I'indépendance fonctionnelle du DPO : il ne regoit aucune instruction dans I'exercice de ses missions, ne
peut étre sanctionné pour I'accomplissement de ses taches, et rend compte directement au niveau le plus élevé de la direction.
Quelles compétences requises pour un DPO RH au Luxembourg ?

Le DPO doit disposer de connaissances approfondies en Iégislation protection des données, compétences techniques en sécurité de
I'information et bonne compréhension des processus RH. Au Luxembourg, la connaissance du droit social national et de la CNPD
constitue un atout important.

Conditions d’exercice

La désignation d'un DPO et son implication dans un projet de digitalisation RH sont encadrées par des obligations
précises.

Obligation Detail

. ) ) ) Organismes publics, suivi systématique a grande échelle, traitement de données
Désignation obligatoire . . )
sensibles a grande échelle (art. 37 RGPD)

Désignation . o T . na
3 Pour tout projet de digitalisation RH impliquant des données personnelles des salariés
recommandée
Independance Le DPO ne regoit aucune instruction dans l'exercice de ses missions (art. 38 RGPD)
L'employeur doit fournir au DPO les ressources nécessaires a l'exercice de ses missions
Ressources

(art. 38.2 RGPD)

o Les coordonnées du DPO doivent étre communiquées a la CNPD et aux salariés (art.
Notification CNPD

37.7 RGPD)
Absence de conflit Le DPO ne peut exercer de fonctions entrainant un conflit d'intéréts (responsable RH,
d'intéréts directeur informatique)

Le DPO est soumis au secret professionnel dans I'exercice de ses missions (art. 38.5
RGPD)

Confidentialité
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Modalités pratiques
Le DPO intervient a chaque phase d'un projet de digitalisation RH.
1. Phase de conception (privacy by design)

Le DPO patrticipe a la définition du projet pour intégrer les exigences de protection des données des le dépatrt. Il
évalue les finalités du traitement, les catégories de données collectees, les flux de données prévus et les mesures de
sécurité envisagées. Il identifie les traitements nécessitant une analyse d'impact (AIPD) selon l'article 35 du RGPD :
évaluation systématique des salariés, profilage, traitement de données de santé, ou surveillance des activités
professionnelles. Il conseille sur les principes de minimisation des données et de limitation des finalités.

2. Realisation de I'analyse d'impact (AIPD)

Lorsqu'une AIPD est nécessaire, le DPO supervise sa réalisation. L'analyse doit décrire le traitement envisagé,
évaluer sa nécessite et sa proportionnalité, identifier les risques pour les droits et libertés des salariés, et définir les
mesures pour atténuer ces risques. Si I'AIPD révele un risque élevé que les mesures prévues ne permettent pas de
réduire suffisamment, le DPO recommande de consulter la CNPD préalablement a la mise en oeuvre du traitement
(art. 36 RGPD).

3. Validation des outils et des contrats

Le DPO vérifie la conformité RGPD des outils retenus : localisation des données, mesures de sécurité du prestataire,
contrat de sous-traitance conforme a l'article 28 du RGPD, mécanismes de transfert de données hors UE le cas
échéant. Il examine les conditions générales d'utilisation des plateformes SaaS, en tenant compte des critéres de
choix d'un SIRH, et identifie les clauses non conformes. |l valide également les mentions d'information destinées aux

salariés et les formulaires de consentement si nécessaire.
4. Accompagnement du déploiement et suivi

Pendant le déploiement, le DPO forme les équipes RH aux bonnes pratiques de protection des données, répond aux
questions des salariés concernant leurs droits (acces, rectification, opposition) et veille au respect des procédures
mises en place. Apres le déploiement, il réalise des audits réguliers de conformité, met a jour le registre des
traitements et signale toute violation de données a la CNPD dans le délai de 72 heures prévu par l'article 33 du
RGPD.

Pratiques et recommandations

Impliquer le DPO des le stade de l'idee du projet de digitalisation, avant méme la redaction du cahier des charges,

pour éviter les colts de mise en conformité a posteriori.

Garantir I'indépendance effective du DPO en evitant de le placer sous l'autorité du responsable RH ou du directeur
informatique, dont les fonctions peuvent entrer en conflit avec la mission de contrdle du DPO.


/corpus/rh/65-0115/sirh-au-luxembourg-pourquoi-choisir-un-editeur-local/

Documenter systématiquement les avis et recommandations du DPO ainsi que les suites données par I'employeur,
afin de démontrer la bonne foi de I'entreprise en cas de contréle de la CNPD.

Privilégier un DPO disposant d'une double compétence en protection des données et en droit social
luxembourgeois, pour une prise en compte globale des enjeux juridiques du projet.

Fournir au DPO un accés complet aux informations du projet (documentation technique, contrats, résultats d'audit) et
les ressources nécessaires pour exercer ses missions de maniére effective.

Associer le DPO aux échanges avec la délégation du personnel sur les aspects de protection des données, car la

délégation dispose d'un droit d'information sur les traitements de données des salariés.

Cadre juridique

Référence Objet

Art. 37 RGPD Désignation obligatoire du DPO

Art. 38 RGPD Fonction et indépendance du DPO

Art. 39 RGPD Missions du DPO

Art. 35 RGPD Analyse d'impact relative a la protection des données

Art. 36 RGPD Consultation préalable de l'autorité de contrdle

Art. 28 RGPD Obligations du sous-traitant

Art. 33 RGPD Notification des violations de données

Loi du ler aout 2018 Organisation de la CNPD et mise en oeuvre du RGPD au Luxembourg
Art. L.414-1 et s. Code du travail Information et consultation de la délégation du personnel

Le DPO n'est pas le garant de la conformité : cette responsabilité incombe a I'employeur. Le DPO conseille, informé et alerte. En cas
de contrdle de la CNPD, l'existence d'un DPO implique activement dans le projet de digitalisation RH constitue un élément favorable

dans l'appréciation de la bonne foi de I'entreprise.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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