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Comment mettre en place une charte d'usage informatique dans
une ASBL au Luxembourg ?

Réponse courte

La mise en place d'une charte d'usage informatique dans une ASBL luxembourgeoise nécessite une consultation
préalable de la délégation du personnel (art. L.414-1 et L.414-9), une déclaration a I'l'TM pour tout dispositif de

surveillance (art. L.261-1) et une information individuelle écrite et détaillée de chaque utilisateur. Le non-respect de
ces étapes peut invalider les mesures disciplinaires prises sur le fondement de la charte.

La charte doit étre intégrée au réglement intérieur pour le personnel salarié (art. L.121-9) et préciser les usages
autorisés et interdits, les modalités de contréle et les sanctions graduées applicables. Si les traitements de données
présentent un risque, une analyse d'impact RGPD (art. 35) est obligatoire et le DPO doit étre consulté s'il est
désigné. L'opposabilité juridique de la charte dépend du respect strict de I'ensemble de ces procédures de

consultation et d'information.

Définition

La charte d'usage informatique est un document juridique qui définit les régles d'utilisation des ressources
informatiques (matériel, logiciels, réseaux, données) au sein d'une ASBL. Elle établit un cadre contraignant
précisant les droits et obligations des utilisateurs, dans le respect du Code du travail luxembourgeois et du RGPD,
en complément de la politique d'encadrement des réseaux sociaux.

Questions fréquentes

A quelle fréquenceréviser la charte d'usage informatique ?

Un processus de révision annuelle documenté est recommandé pour maintenir la conformité aux évolutions techniques et Iégales. La
création d'un comité de suivi pluridisciplinaire et un dispositif de signalement des incidents complétent utilement la gouvernance de la
charte au sein de I'ASBL.

Comment mettre en place une charte d'usage informatique en ASBL ?

La mise en place nécessite une consultation préalable de la délégation du personnel (articles L.414-1 et L.414-9), une déclaration a I''TM
pour tout dispositif de surveillance (article L.261-1), et une information individuelle écrite et détaillée de chaque utilisateur.

Querisque une ASBL si la charte n'est pas correctement consultée ?

Le non-respect des étapes de consultation et d'information peut invalider les mesures disciplinaires prises sur le fondement de la charte.
L'opposabilité juridique de la charte dépend du respect strict de I'ensemble de ces procédures de consultation et d'information préalable.
Quéllearticulation entre charte informatique et réglement intérieur ?

La charte doit étre intégrée au réglement intérieur pour le personnel salarié selon l'article L.121-9, et préciser les usages autorisés et
interdits, les modalités de contréle ainsi que les sanctions graduées applicables en cas de non-respect des dispositions adoptées.
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Quels élémentsinclure dans une charte d'usage informatique ?

La charte doit détailler les usages autorisés et interdits, les modalités de contrdle, les sanctions graduées, prévoir une procédure de
notification avec accusé de réception, un registre des acceptations signées, des formations obligatoires et un systeme d'archivage
sécurisé.

Une analyse d'impact RGPD est-elle nécessaire pour la charte informatique ?

Oui, si les traitements de données présentent un risque, une analyse d'impact RGPD selon I'article 35 est obligatoire. Le DPO doit
également étre consulté s'il a été désigné, conformément aux obligations prévues a l'article 37 du reglement européen.

Conditions d’exercice

L'implémentation requiert plusieurs conditions cumulatives.

Condition Détail
Une consultation préalable Une consultation préalable obligatoire de la délégation du personnel (Art.
obligatoire L.414-1, L.414-9)

Une déclaration préalable a I'TM pour tout dispositif de surveillance (Art.

L.261-1)

Une déclaration préalable a

Une information individuelle écrite  Une information individuelle écrite et détaillée des utilisateurs (Art. L.261-1)

Une analyse d'impact RGPD Une analyse d'impact RGPD pour les traitements a risque (Art. 35 RGPD)
Une consultation du DPO Une consultation du DPO si désigné (Art. 37 RGPD)
Une intégration au reglement Une intégration au réglement intérieur pour le personnel salarié (Art. L.121-9)

Modalités pratiques

La mise en ceuvre nécessite.

Elément Détail
Larédaction d'un document La rédaction d'un document détaillant les usages autorisés et interdits

i . i L'établissement d'une procédure de notification avec accusé de
L'établissement d'une procédure de 3 )
réception

La création d'un registre La création d'un registre des acceptations signées

L'organisation de formations o ) ) ] N
L'organisation de formations obligatoires pour les utilisateurs

obligatoires
La mise en place La mise en place d'un systeme d'archivage sécurisé
Un processus de révision Un processus de révision annuelle documenté
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Pratiques et recommandations
Pour une mise en ceuvre efficace :

o Définir clairement le périmétre d'application et les responsabilités

« Etablir une gradation des sanctions en cas de non-respect

Mettre en place une procédure de modification concertée

Créer un dispositif de signalement des incidents

Constituer un comité de suivi pluridisciplinaire

Assurer une tracabilité compléte du processus d'implémentation

Cadre juridique
Code du travail luxembourgeois :

e Art. L.261-1 : Conditions de mise en place des systemes de surveillance
o Art. L.261-2 : Finalités Iégitimes des dispositifs de contrble

e Art. L.414-1 : Missions générales de la délégation du personnel

e Art. L.414-9 : Obligation de consultation préalable

e Art. L.121-9 : Protection de la vie privée des salariés

e Art. L.423-1 : Sanctions en cas de non-respect des obligations
RGPD :

e Art. 5 : Principes fondamentaux du traitement des données
e Art. 13-14 : Obligations d'information des personnes concernées
e Art. 35-36 : Analyse d'impact et consultation préalable

e Art. 37-39 : Réle et missions du DPO

Attention : L'opposabilité juridique de la charte dépend du strict respect des procédures de consultation et d'information. Tout
manquement peut invalider les mesures disciplinaires prises sur son fondement et engager la responsabilité de I'ASBL au titre des

sanctions disciplinaires et pénales.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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