piXie- |IA RH au Luxembourg

Quelles sont les regles applicables a la surveillance informatique
des salariés au Luxembourg ?

Réponse courte

La surveillance informatique des salariés au Luxembourg est strictement encadrée par |'article L.261-1 du Code du
travail et le RGPD. L'employeur doit établir une base Iégale conforme a l'article 6.1 du RGPD, respecter les
principes de proportionnalité et de finalité, et garantir une information préalable compléte tant individuelle (aux
salariés concernés) que collective (a la délégation du personnel ou, a défaut, a I'l' TM).

Pour certaines finalités spécifiques (sécurité/santé, contréle de production pour déterminer le salaire, horaire mobile),
une consultation obligatoire de la délégation du personnel est exigée selon l'article L.414-9. Toute surveillance

secréete ou disproportionnée est interdite et expose I'employeur a des sanctions pénales pouvant atteindre un an
d'emprisonnement et 125.000€ d'amende, ainsi qu'a des sanctions administratives RGPD pouvant s'élever jusqu'a
20 millions d'euros ou 4% du chiffre d'affaires annuel mondial.

Définition

La surveillance informatique désigne tout traitement de données a caractére personnel portant sur le contréle
de l'utilisation des outils numériques professionnels (ordinateurs, messagerie électronique, connexions Internet,
acces aux systemes d'information) par les salariés dans le cadre de leurs relations de travail. Voir aussi :

surveillance des télétravailleurs.

Ce type de traitement est soumis aux dispositions spécifiques de I'article L.261-1 du Code du travail, lesquelles
complétent et précisent les obligations générales du Réglement général sur la protection des données (RGPD)

en matiere de surveillance des salariés sur le lieu de travail.

Conditions d’exercice

Pour mettre en place une surveillance informatique, I'employeur doit impérativement respecter les conditions

suivantes :
1. Etablir une base Iégale conforme au RGPD

Le traitement doit reposer sur I'une des bases de licéité énumérées a l'article 6.1 du RGPD (lettres a a f). Dans le

contexte professionnel, les bases les plus fréquemment invoquées sont :
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e L'exécution du contrat de travail (article 6.1.b)
e Lerespect d'une obligation légale (article 6.1.c)

e Les intéréts légitimes de I'employeur (article 6.1.f), sous réserve de démontrer que ces intéréts ne sont pas
outrepasseés par les droits et libertés du salarié

2. Respecter les principes de proportionnalité et de finalité
La surveillance doit étre :

e Proportionnée : les moyens mis en ceuvre ne doivent pas étre excessifs au regard de I'objectif poursuivi

e Limitée dans sa finalité : les données collectées doivent étre adéquates, pertinentes et strictement
nécessaires

e Temporellement encadrée : durée de conservation limitée au strict nécessaire

e Transparente : impossibilité de mettre en place une surveillance cachée ou secrete
3. Procéder a I'information préalable obligatoire
Conformément a l'article L.261-1(2) du Code du travail, I'employeur doit informer préalablement :

a) Information individuelle (articles 13-14 RGPD) : chaque salarié concerné doit recevoir une information compléte

comprenant :

e Lafinalité détaillée du traitement envisagé
e Les modalités de mise en ceuvre du systeme de surveillance
e La durée ou les critéres de conservation des données

e Un engagement formel de non-utilisation des données pour une finalité autre que celle prévue
b) Information collective : selon le statut des salariés concernés :

e Pour les salariés du secteur privé : le comité mixte ou, a défaut, la délégation du personnel ou, a défaut
encore, I'Inspection du travail et des mines (ITM)

e Pour les salariés relevant d'un régime statutaire : les organismes de représentation du personnel prévus par
les lois et reglements applicables

4. Consultation obligatoire dans certains cas spécifiques

Lorsque le traitement est mis en ceuvre pour les finalités suivantes, les dispositions des articles L.211-8, L.414-9

et L.423-1 s'appliquent (sauf obligation Iégale ou réglementaire) :

e Besoins de sécurité et de santé des salariés

e Contrdle de production ou des prestations du salarié, lorsque cette mesure est le seul moyen pour
déterminer le salaire exact

e Organisation du travail selon I'horaire mobile

Dans ces hypothéses, une véritable codécision avec la délégation du personnel est requise dans les entreprises
d'au moins 150 salariés (article L.414-9).
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5. Respecter le droit de saisine de la CNPD

La délégation du personnel ou, a défaut, les salariés concernés peuvent, dans les 15 jours suivant I'information

préalable, soumettre une demande d'avis préalable a la Commission nationale pour la protection des données
(CNPD) sur la conformité du projet. Cette demande a un effet suspensif : la CNPD doit rendre son avis dans le mois

suivant la saisine.

6. Réaliser une analyse d'impact si nécessaire

Si le traitement présente un risque élevé pour les droits et libertés des salariés, I'employeur doit réaliser une analyse

d'impact relative a la protection des données (AIPD) conformément a l'article 35 du RGPD.

Modalités pratiques

Avant la mise en place du dispositif :

Elément
Documenter
Consulter
Réaliser
Préparer

Etablir

Détail

le traitement dans le registre des activités de traitement (article 30 RGPD)

la délégation du personnel lorsque requis (L.414-9 du Code du travail)

une analyse d'impact (AIPD) si le risque est élevé

I'information détaillée & communiquer aux salariés dans une langue qu'ils comprennent

une charte informatique ou actualiser le reglement intérieur

Lors de la mise en ceuvre :

Elément
Informer
Informer
Conserver

Mettre en place

Détail

individuellement chaque salarié par écrit avec accusé de réception

collectivement la délégation du personnel ou I''TM

les preuves de l'information délivrée (courriers, accusés de réception, PV de réunion)

les mesures techniques et organisationnelles appropriées pour garantir la sécurité des données

Apres la mise en place :
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Elément Détail

Former régulierement les salariés aux regles d'utilisation des outils informatiques
Réviser périodiquement la nécessité et la proportionnalité du dispositif

Documenter tout incident ou modification du systéme de surveillance

Respecter les droits des salariés (acces, rectification, effacement selon le RGPD)

Pratiques et recommandations

Pour garantir la conformité juridique : (protection des données)

Privilégier une approche progressive : information et sensibilisation avant surveillance

Eviter la surveillance continue et systématique ; préférer des contrdles ponctuels et ciblés

Documenter minutieusement chaque étape de la mise en conformité

Former les managers et responsables RH aux limites Iégales de la surveillance

Prévoir des clauses claires dans les contrats de travail et le reglement intérieur sur l'usage des outils informatiques
Pour optimiser la mise en ceuvre opérationnelle :

Etablir une charte informatique détaillée, co-construite avec les représentants du personnel

Définir précisément les usages autorisés et interdits des outils professionnels

Limiter l'accés aux données de surveillance aux seules personnes habilitées (principe du "need to know")
Mettre en place des alertes automatiques plutét qu'une surveillance permanente

Prévoir une procédure contradictoire avant toute mesure disciplinaire basée sur des données de surveillance
Pour gérer les situations sensibles :

En cas de suspicion de faute grave, privilégier un contréle ponctuel et proportionné plutét qu'une surveillance

généralisée

Distinguer clairement les données professionnelles des données personnelles (respecter le secret des
correspondances privées)

Consulter un avocat spécialisé en droit du travail luxembourgeois avant toute utilisation de données de surveillance

dans une procédure de licenciement

Anticiper les questions lieées au télétravail et au droit a la déconnexion (article L.312-9 du Code du travail)
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Cadre juridique

Le cadre juridique applicable repose sur les textes suivants.

Référence Objet

Code du travail luxembourgeois : —

) Traitement de données a caractére personnel a des fins de surveillance
Article L.261-1 . )
dans le cadre des relations de travail

) Sanctions pénales en cas de violation (emprisonnement de 8 jours a 1
Article L.261-2 .
an et/ou amende de 251 a 125.000 euros)

Articles L.414-9 4 L.414-13 Consultation et codécision de la délégation du personnel

Article L.312-9 Droit a la déconnexion

Réglement général sur la protection des
données (RGPD) :

Attention aux preuves recueillies illégalement : toute surveillance mise en place sans respect des obligations légales rend les
preuves recueillies potentiellement irrecevables en justice. La jurisprudence luxembourgeoise admet toutefois une certaine
souplesse pour les contrdles ponctuels non systématiques effectués dans le respect du reglement intérieur. L'employeur s'expose
également a des sanctions pénales et administratives significatives en cas de non-conformité, sans compter le risque

réputationnel et les réclamations individuelles des salariés aupres de la CNPD.

Evolution législative importante : depuis la loi du ler aoQt 2018, l'article L.261-1 ne contient plus de liste limitative de cas
d'ouverture, mais renvoie aux bases légales du RGPD. Cette modification a élargi les possibilités de surveillance tout en renforgant les

obligations procédurales et les garanties pour les salariés.

Attention particuliére pour les salariés en télétravail : la surveillance des salariés travaillant depuis I'étranger (notamment les
travailleurs frontaliers en télétravail) nécessite une vigilance accrue quant au respect des législations applicables et des accords

bilatéraux en vigueur.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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