
La CNPD peut-elle auditer les outils utilisés chez le télétravailleur
frontalier ?

Réponse courte

La CNPD (Commission nationale pour la protection des données) dispose d'un pouvoir de contrôle sur les

traitements de données effectués par un employeur luxembourgeois, y compris ceux réalisés via les outils mis à

disposition du télétravailleur frontalier à son domicile. Ce pouvoir s'exerce dans le cadre du RGPD (Règlement

(UE) 2016/679) et de la loi luxembourgeoise du 1er août 2018 portant organisation de la CNPD.

En revanche, la CNPD ne peut pas intervenir directement au domicile du salarié situé à l'étranger en raison du

principe de territorialité. Elle peut contrôler les systèmes, serveurs et politiques de l'employeur au Luxembourg, et

coopérer avec l'autorité de protection des données du pays de résidence (CNIL, APD, BfDI) via le mécanisme de

guichet unique prévu aux articles 56 à 60 du RGPD si un contrôle sur site est nécessaire.

Définition

Le pouvoir d'audit de la CNPD couvre l'ensemble des traitements de données à caractère personnel effectués

sous la responsabilité d'un employeur établi au Luxembourg. Pour le télétravail transfrontalier, cela inclut les outils

de communication, les logiciels de surveillance et les dispositifs de sécurité déployés sur les équipements

professionnels du salarié, quel que soit le lieu d'utilisation. Voir aussi : protection des données.

Conditions d’exercice

Le contrôle de la CNPD sur les outils de télétravail frontalier obéit à plusieurs règles.

Condition Détail

Compétence territoriale Limitée au responsable de traitement établi au Luxembourg

Portée matérielle Tous les traitements de données, y compris à distance

Coopération transfrontalière Via le mécanisme de guichet unique du RGPD

Accès au domicile Impossible sans l'accord de l'autorité nationale du pays de résidence

Documentation exigible Registre des traitements, AIPD, politiques de sécurité
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Modalités pratiques

L'employeur doit anticiper un éventuel contrôle de la CNPD sur ses dispositifs de télétravail.

Élément Détail

Registre des traitements Inclure les traitements liés au télétravail transfrontalier

Analyse d'impact (AIPD) Obligatoire si surveillance systématique des salariés

Politique de sécurité Documenter les mesures appliquées aux équipements distants

Information du salarié Notice complète sur les traitements effectués via les outils

Conservation des preuves Logs d'accès et journaux d'activité accessibles depuis le Luxembourg

Pratiques et recommandations

Centraliser la gestion des outils de télétravail au Luxembourg pour faciliter tout contrôle de la CNPD sans nécessiter

d'intervention à l'étranger. Voir aussi : surveillance informatique.

Réaliser une analyse d'impact sur la protection des données pour chaque outil de surveillance ou de contrôle

déployé auprès des télétravailleurs frontaliers.

Documenter les mesures techniques et organisationnelles appliquées aux postes de travail distants dans le registre

des traitements de l'entreprise.

Prévoir dans la politique interne une procédure de coopération avec les autorités de protection des données des

pays voisins en cas de contrôle transfrontalier.

Cadre juridique

Le cadre juridique applicable repose sur les textes suivants.

Référence Objet

Règlement (UE) 2016/679 (RGPD) Protection des données à caractère personnel

Loi du 1er août 2018 Organisation de la CNPD et transposition du RGPD

Art. L.261-1 du Code du travail Traitement de données aux fins de surveillance des salariés

Art. 56-60 du RGPD Mécanisme de coopération et de guichet unique
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La CNPD a précisé dans ses lignes directrices que le télétravail ne modifie pas les obligations de l'employeur en matière de

protection des données. L'employeur reste responsable de la conformité des traitements, même lorsque les outils sont utilisés depuis

un pays voisin. En cas de doute sur la licéité d'un outil de surveillance, une consultation préalable de la CNPD est recommandée.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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