piXie- |IA RH au Luxembourg

Quelles clauses de confidentialité s'appliquent au télétravail
frontalier ?

Réponse courte

Les clauses de confidentialité applicables au télétravail frontalier sont celles prévues par le contrat de travail, I
avenant télétravail et la politiqgue de sécurité de lI'information de I'entreprise. L'article L.261-1 du Code du travail
encadre la protection des données et la surveillance des salariés. La Convention du 20 octobre 2020 impose a
I'employeur d'informer le télétravailleur des restrictions d'usage des équipements et des sanctions en cas de non-
respect. Le RGPD s'applique pleinement au traitement des données effectué depuis le domicile du frontalier, comme
précisé dans la fiche sur protection des données en télétravail frontalier.

Définition

Les clauses de confidentialité en télétravail regroupent I'ensemble des obligations contractuelles et
réglementaires qui imposent au salarié de protéger les informations confidentielles de I'entreprise lorsqu'il travaille
depuis son domicile. En télétravail frontalier, ces obligations sont renforcées par le risque accru lié a
I'environnement domestique (acces physique par des tiers, réseaux Wi-Fi moins sécurisés, absence de contrble
visuel de I'employeur) et par la dimension transfrontaliere qui peut impliquer des Iégislations différentes en matiere
de protection des données, comme précisé dans la fiche sur formalisation du contrat de travail.

Conditions d’exercice

Les obligations de confidentialité en télétravail frontalier comprennent :

Obligation Détail

Secret professionnel obligation générale de discrétion sur les informations de I'entreprise
Protection des données conformité RGPD pour le traitement de données personnelles a domicile
Sécurité informatique utilisation obligatoire du VPN, chiffrement des données, mots de passe
Espace de travail sécurisé écran non visible par des tiers, documents rangés en fin de journée
Interdiction de stockage local données sur les serveurs de I'entreprise uniquement

Restitution des documents a la fin de chaque journée de télétravail si documents physiques
Signalement des incidents notification immédiate de tout incident de sécurité

1 © 2026 www.pixie.lu - IA/RH spécialisée en droit du travail luxembourgeois


https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
/corpus/rh/71-0127/quelles-sont-les-regles-de-protection-des-donnees-lors-du-teletravail-frontalier/
/corpus/rh/16-0006/le-teletravail-doit-il-etre-formalise-par-ecrit-au-luxembourg/

Modalités pratiques

La mise en oeuvre des clauses de confidentialité en télétravail frontalier s'organise comme suit :

Elément Détail

Avenant télétravail clause spécifique de confidentialité et de protection des données
Charte informatique document énoncgant les reégles d'utilisation des outils numériques
Formation obligatoire sensibilisation a la cybersécurité et aux bonnes pratiques

Audit de sécurité vérification périodique de la conformité du poste a domicile

VPN d'entreprise connexion sécurisée obligatoire pour tout accés aux systemes
Politique de clean desk obligation de ranger les documents confidentiels en fin de journée

Pratiques et recommandations

L'employeur doit adapter sa politique de confidentialité aux spécificités du télétravail frontalier. Le domicile du salarié
n'offre pas le méme niveau de contrdle physique que les locaux de l'entreprise, ce qui impose des mesures
compensatoires techniques et organisationnelles. Il est recommandé de limiter I'acceés aux données sensibles depuis
le poste de télétravail et de mettre en place des solutions de DLP (Data Loss Prevention) sur les équipements
distants.

Le salarié doit étre informé par écrit des sanctions encourues en cas de violation de la confidentialité, pouvant aller
jusqu'au licenciement pour faute grave. L'employeur doit également prévoir les conséquences d'une fuite de données
survenue au domicile du frontalier, notamment en termes de notification CNPD et de responsabilité.

Cadre juridique

Le cadre juridique applicable repose sur les textes suivants.

Référence Objet

Article L.261-1 du Code du travail Protection des données et surveillance

Convention du 20 octobre 2020 Confidentialité et protection des données en télétravail
Réglement (UE) 2016/679 (RGPD) Protection des données personnelles

Loi du ler ao(t 2018 Protection des données au Luxembourg

Article L.124-10 du Code du travail Licenciement pour faute grave


https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_124-10

En cas de violation de données survenue au domicile du frontalier, I'employeur reste le responsable de traitement au sens du
RGPD et doit natifier la violation a la CNPD dans les 72 heures. La responsabilité du salarié peut étre engagée s'il a manqué a ses
obligations de sécurité. La dimension transfrontaliere peut compliquer la gestion de l'incident si I'autorité de protection des données du

pays de résidence est également compétente.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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