
Comment encadrer le BYOD pour les télétravailleurs frontaliers ?

Réponse courte

Le recours au BYOD (Bring Your Own Device) pour les télétravailleurs frontaliers exige un encadrement strict

combinant une politique d'utilisation écrite, des mesures de sécurité informatique renforcées et le respect du

RGPD. L'employeur reste responsable de la protection des données professionnelles traitées sur les équipements

personnels du salarié, conformément à l'article L.261-1 du Code du travail, comme précisé dans la fiche sur

protection des données en télétravail frontalier.

Définition

Le BYOD désigne la pratique consistant à autoriser les salariés à utiliser leurs équipements informatiques

personnels (ordinateur, smartphone, tablette) pour l'exercice de leurs fonctions professionnelles. En contexte de

télétravail frontalier, cette pratique soulève des enjeux spécifiques de sécurité des données et de responsabilité,

comme précisé dans la fiche sur audit RGPD pour les postes de télétravail transfrontalier.

Conditions d’exercice

La mise en place du BYOD pour les frontaliers exige le respect de conditions cumulatives.

Condition Description

Accord du salarié Le BYOD ne peut être imposé ; il repose sur le volontariat

Politique écrite Une charte BYOD doit définir les droits et obligations de chaque partie

Sécurité technique Installation obligatoire de logiciels de sécurité (antivirus, MDM, VPN)

Séparation des données Cloisonnement strict entre données personnelles et professionnelles

Droit à la déconnexion Respect de l'Art. L.312-9 sur la déconnexion hors temps de travail

Modalités pratiques

L'employeur doit mettre en place les éléments suivants.
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Élément Détail

Rédiger une charte BYOD Définir les règles d'utilisation, de sécurité et de responsabilité

Déployer une solution

MDM
Installer un outil de gestion des appareils mobiles (Mobile Device Management)

Former les salariés Sensibiliser aux risques cyber et aux bonnes pratiques

Prévoir l'effacement Définir les conditions d'effacement des données professionnelles en fin de contrat

Indemniser le salarié
Compenser l'usure et les coûts liés à l'utilisation professionnelle de l'équipement

personnel

Pratiques et recommandations

Il est préférable de fournir des équipements professionnels dédiés plutôt que de recourir au BYOD, particulièrement

en contexte transfrontalier où les risques de sécurité sont accrus. Si le BYOD est retenu, il convient de limiter l'accès

aux données sensibles, de prévoir une procédure de réponse aux incidents et de auditer régulièrement la

conformité des équipements personnels utilisés.

Cadre juridique

Référence Objet

Art. L.261-1 du Code du travail Surveillance et protection des données des salariés

Art. L.312-9 du Code du travail Droit à la déconnexion

Règlement (UE) 2016/679 (RGPD) Responsabilité du traitement des données

Loi du 1er août 2018 Protection des données et missions de la CNPD

Convention du 20 octobre 2020 Équipements de télétravail et obligations de l'employeur

En cas de perte ou de vol d'un équipement personnel contenant des données professionnelles, l'employeur doit notifier la CNPD dans

les 72 heures si la violation est susceptible d'engendrer un risque pour les droits des personnes concernées. La responsabilité de

l'employeur est engagée même sur un appareil appartenant au salarié.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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