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Un audit RGPD est-il obligatoire pour les postes de télétravail
transfrontalier ?

Réponse courte

Un audit RGPD spécifique n'est pas formellement obligatoire pour chaque poste de télétravail transfrontalier. En
revanche, I'employeur doit réaliser une analyse d'impact relative a la protection des données (AIPD) au sens de
I'article 35 du RGPD lorsque le traitement présente un risque élevé pour les droits des personnes, ce qui est fréquent
lorsque des données sensibles sont traitées depuis un domicile situé a I'étranger, comme précisé dans la fiche sur
regles de protection des données en télétravail frontalier.

L'article L.261-1 du Code du travail impose des obligations spécifiques en matiére de traitement de données aux
fins de surveillance des salariés, incluant une déclaration a la CNPD. L'employeur doit documenter les mesures de
sécurité appliquées aux postes distants (VPN, chiffrement, authentification multifacteur) et vérifier leur conformité, ce

qui s'apparente en pratique a un audit régulier.

Définition

L'audit RGPD du poste de télétravail transfrontalier est une évaluation systématique des mesures techniques et
organisationnelles mises en place pour protéger les données a caractére personnel traitées depuis le domicile du
frontalier. Il couvre la sécurité des équipements, la confidentialité des acces, les transferts de données et la
conformité aux exigences du RGPD et de la loi luxembourgeoise du ler ao(t 2018, comme précisé dans la fiche

sur surveillance des salariés en télétravail.

Conditions d’exercice

L'obligation d'évaluation dépend du niveau de risque du traitement.

Situation Obligation

Traitement a risque élevé AIPD obligatoire (art. 35 RGPD)

Données sensibles Audit renforcé recommandé

Surveillance du salarié Déclaration CNPD obligatoire (art. L.261-1)

Acces a des données clients Mesures de sécurité documentées

Traitement standard Registre des traitements et mesures proportionnées
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/corpus/rh/71-0127/quelles-sont-les-regles-de-protection-des-donnees-lors-du-teletravail-frontalier/
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
/corpus/rh/16-0041/l-employeur-peut-il-surveiller-l-activite-du-salarie-en-teletravail/
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1

Modalités pratiques

L'employeur structure sa démarche d'évaluation RGPD pour le télétravail.

Elément

Inventaire des traitements
Evaluation des risques
Mesures techniques
Mesures organisationnelles

Documentation

Pratiques et recommandations

Détail

Recenser les données traitées en télétravail
Identifier les vulnérabilités du poste distant

VPN, chiffrement, authentification multifacteur
Politique de clean desk, verrouillage automatique

Consigner les mesures dans le registre des traitements

Réaliser une analyse d'impact lorsque les télétravailleurs frontaliers accédent & des données sensibles ou a des

volumes importants de données personnelles depuis leur domicile.

Déployer des mesures techniques minimales sur tous les postes de télétravail : VPN, chiffrement du disque dur,

authentification multifacteur et mise a jour automatique des logiciels de sécurité.

Formaliser une charte d'utilisation des équipements de télétravail précisant les obligations du salarié en matiére de

confidentialité et de sécurité des données.

Planifier une vérification périodique des mesures de sécurité appliquées aux postes de télétravail, au minimum une

fois par an.

Cadre juridique

Le cadre juridique applicable repose sur les textes suivants.

Référence

Reglement (UE) 2016/679 (RGPD), art. 35
Art. L.261-1 du Code du travail

Loi du ler aodt 2018

Art. L.312-1 du Code du travail

Objet

Analyse d'impact relative a la protection des données
Traitement de données aux fins de surveillance des salariés
Organisation de la CNPD

Obligation de sécurité de I'employeur


https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_312-1

La CNPD recommande de traiter le poste de télétravail comme un périmétre a risque dans l'analyse de sécurité de I'entreprise. Si
I'employeur utilise des outils de géolocalisation ou de controle d'activité, I'AIPD devient obligatoire. Le DPO de I'entreprise doit étre

consulté systématiquement lors de la mise en place de tout nouveau dispositif de télétravail transfrontalier.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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