
Comment former un frontalier allemand aux obligations RGPD en
teletravail ?

Réponse courte

L'employeur doit organiser une formation RGPD adaptee au contexte du télétravail, couvrant les obligations

specifiques du salarie en matiere de protection des donnees personnelles traitees depuis son domicile en

Allemagne. Cette formation est une obligation decoulant du principe de responsabilite (accountability) du RGPD et de

l'Art. L.261-1 du Code du travail. Elle doit etre dispensee avant le debut du teletravail et actualisee periodiquement.

Définition

Le RGPD (Reglement UE 2016/679) impose au responsable du traitement (l'employeur) de s'assurer que les

personnes autorisees a traiter des donnees personnelles ont recu une formation appropriee. En teletravail, les

risques de violation sont accrus (reseau domestique, acces physique, impression de documents), ce qui necessite

une formation ciblee.

Conditions d’exercice

La formation RGPD en teletravail doit couvrir les elements suivants :

Element Detail

Principes du RGPD Liceite, loyaute, transparence, minimisation des donnees, limitation de conservation

Risques specifiques Reseau Wi-Fi domestique, acces par des tiers, impression de documents sensibles

Mesures techniques VPN, chiffrement, verrouillage automatique, mots de passe securises

Procedure en cas de violation Notification a l'employeur sous 24h, notification CNPD sous 72h

Sanctions Sanctions disciplinaires en cas de manquement, amendes RGPD pour l'employeur

Modalités pratiques

Le programme de formation peut inclure les elements suivants :
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Element Detail

Module e-learning Module en ligne accessible depuis le domicile, en francais et/ou allemand

Session presencielle Session collective annuelle pour les nouveaux teletravailleurs

Test de validation Quiz de validation des connaissances en fin de formation

Guide pratique Remise d'un guide synthetique des bonnes pratiques RGPD en teletravail

Mise a jour annuelle Actualisation du contenu en fonction des evolutions reglementaires et des incidents

Pratiques et recommandations

Integrer la formation RGPD dans le processus d'intégration du teletravail, avant la remise des equipements et la

signature de l'avenant. Adapter le contenu aux risques specifiques du teletravail a domicile, avec des exemples

concrets (impression de documents, appels en presence de tiers, partage d'ecran). Documenter la participation de

chaque salarié frontalier a la formation et conserver les attestations de formation pour demontrer la conformite en cas

de controle de la CNPD. Organiser des rappels periodiques sous forme de communications courtes pour maintenir

la vigilance des teletravailleurs.

Cadre juridique

Le cadre legal applicable est le suivant :

Reference Objet

Reglement (UE) 2016/679 (RGPD), art. 39
Missions du delegue a la protection des donnees, dont la

sensibilisation

Art. L.261-1 du Code du travail Surveillance des salaries et protection des donnees

Art. L.312-3 du Code du travail Conditions du teletravail

Art. L.312-8 du Code du travail Sante et securite du teletravailleur

Convention interprofessionnelle du 20 octobre

2020
Cadre general du teletravail au Luxembourg

En cas de violation de donnees survenue pendant le teletravail, l'absence de formation documentee du salarie constitue un element

aggravant pour l'employeur vis-a-vis de la CNPD. Les amendes RGPD peuvent atteindre 4 % du chiffre d'affaires mondial.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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