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L’employeur peut-il contrdler I'activité numeérique des salaries ?

Réponse courte

L’'employeur peut contrdler I'activité numérique des salariés uniquement si ce controle est justifié par un intérét
légitime, respecte les principes de proportionnalité, de finalité déterminée, de transparence et de consultation
préalable de la délégation du personnel. Le contrble ne peut étre ni généralisé, ni permanent, et ne doit pas porter
atteinte a la vie privée ou a la dignité des salariés.

Avant toute mise en place, 'employeur doit informer individuellement les salariés, consulter la délégation du
personnel, rédiger une politique claire d'utilisation des outils numériques et limiter la collecte et I'accés aux données.
Les salariés doivent pouvoir exercer leurs droits d’acces, de rectification et d’opposition.

Toute surveillance doit étre ponctuelle, ciblée et documentée, avec interdiction d’analyser le contenu des
communications privées sauf suspicion sérieuse d’abus et respect du principe de proportionnalité. Le non-respect de
ces obligations expose I'employeur a des sanctions et a la nullité des preuves recueillies.

Définition

Le contrdle de I'activité numérique des salariés désigne I'ensemble des dispositifs et mesures mis en ceuvre par
I'employeur pour surveiller, enregistrer, analyser ou restreindre I'utilisation des outils informatiques, des réseaux,
des messageries électroniques et d’Internet mis a disposition dans le cadre professionnel. Cette surveillance vise
a protéger les intéréts de I'entreprise, a prévenir les abus et a garantir la sécurité des systemes d'information, tout
en respectant les droits fondamentaux des salariés, notamment le droit au respect de la vie privée et au secret
des correspondances.

Le contrdle doit s’exercer dans le strict respect des libertés individuelles et collectives, conformément aux
principes de nécessité, de proportionnalité et de finalité déterminée. L'activité numérique inclut toute utilisation des
équipements informatiques, logiciels, acces Internet, messageries et applications professionnelles mis a
disposition par 'employeur.

Conditions d’exercice

L’'employeur peut contrdler I'activité numérique des salariés uniquement si le dispositif est justifié par un intérét
[égitime, tel que la sécurité des systemes, la prévention des comportements illicites ou la protection des intéréts
économiques de I'entreprise.

Toute mesure de surveillance doit respecter les principes suivants :
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e Proportionnalité : le contrble doit étre adapté et limité a ce qui est strictement nécessaire a la finalité

poursuivie.

e Finalité déterminée : la surveillance ne peut étre exercée que pour des objectifs précis, légitimes et
explicitement définis.

e Transparence et loyauté : chaque salarié doit étre informé individuellement et préalablement des modalités,
de I'étendue et des finalités du contréle envisagé.

e Consultation préalable : la délégation du personnel doit étre consultée avant toute introduction d’un dispositif
susceptible de contrdler I'activité des salariés (article L.261-1 du Code du travalil).

Le contrble ne peut étre généralisé ni permanent et ne doit pas porter atteinte a la dignité ou a la vie privée des

salariés.

Modalités pratiques
Avant la mise en place d'un dispositif de contrble, 'employeur doit :

e Rédiger une politique claire d'utilisation des outils numériques, précisant les usages autorisés et interdits.

¢ Informer chaque salarié par écrit (reglement intérieur, charte informatique ou note de service), avec remise

contre accusé de réception.
e Consulter la délégation du personnel et consigner la preuve de cette consultation.

e Tenir un registre interne des traitements de données a caractére personnel, conformément au RGPD et a la loi
modifiée du 2 aolt 2002.

Les dispositifs de contrdle doivent :

¢ Limiter la collecte de données aux seules informations nécessaires a la finalité poursuivie.
¢ Restreindre I'accés aux données collectées aux seules personnes habilitées.
o Définir et respecter des durées de conservation adaptées a la finalité du traitement.

e Garantir aux salariés I'exercice de leurs droits d’acces, de rectification et d’opposition.

Pratiques et recommandations

Il est recommandé de privilégier des mesures préventives, telles que la sensibilisation des salariés a la sécurité
informatique et 'adoption de politiques d’utilisation claires.

Les controles doivent étre ponctuels, ciblés et proportionnés, en évitant toute surveillance continue ou généralisée.
L’'analyse du contenu des communications électroniques privées, méme réalisées sur les outils professionnels, est
strictement interdite sauf en cas de suspicion sérieuse d'abus, apres information du salarié concerné et dans le

respect du principe de proportionnalité.


https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1

L'employeur doit documenter I'ensemble des démarches entreprises (information, consultation, justification des
finalités, limitation des acces) et conserver la preuve de chaque étape. En cas de doute sur la |égitimité ou la
proportionnalité d'un contr6le, il est conseillé de solliciter un avis juridique spécialisé.

Cadre juridique

Le contrdle de I'activité numérique des salariés est encadré par :

Code du travail luxembourgeois :
o Article L.261-1 : Protection de la vie privée au travail, consultation obligatoire de la délégation du personnel avant

introduction d’un dispositif de contrdle.

o Article L.415-10 : Egalité de traitement et non-discrimination dans l'accés aux dispositifs de contrdle.

Loi modifiée du 2 ao(t 2002 relative a la protection des personnes a I'égard du traitement des données a

caractére personnel.

Réglement (UE) 2016/679 (RGPD) : Principes de licéité, loyauté, transparence, limitation des finalités,

minimisation des données, sécurité et droits des personnes concernées.

Jurisprudence luxembourgeoise et lignes directrices de la CNPD : encadrement de la proportionnalité, de la

transparence et de la tracabilité des dispositifs de surveillance.

Tout manquement aux obligations d’'information, de proportionnalité ou de consultation expose I'employeur a des sanctions
administratives, a la nullité des preuves recueillies par un dispositif illicite et & d’éventuelles actions en responsabilité. Il est impératif
de formaliser chaque étape du processus de contréle et de conserver la preuve de I'information et de la consultation des salariés et de

leurs représentants.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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