
Existe-t-il des sanctions en cas de non-respect du RGPD dans la
gestion RH ?

Réponse courte

Oui, et elles se cumulent sur trois plans. Sur le plan administratif, la CNPD peut prononcer avertissements,

injonctions, limitations du traitement et des amendes pouvant atteindre 20 millions d'euros ou 4 % du chiffre

d'affaires annuel mondial, le montant le plus élevé étant retenu. Sur le plan civil, les salariés peuvent obtenir

réparation du préjudice subi devant les juridictions luxembourgeoises.

Sur le plan pénal enfin, le Code du travail contient une incrimination propre à la gestion RH : la surveillance des

salariés mise en œuvre en violation des conditions de l'article L.261-1 — base de licéité, information préalable de la

délégation du personnel ou, à défaut, de l'ITM — est punie d'un emprisonnement de 8 jours à un an et/ou d'une

amende de 251 à 125 000 euros, la juridiction pouvant ordonner la cessation du traitement sous astreinte (art.

L.261-2).

Définition

Le Règlement général sur la protection des données (RGPD), règlement (UE) 2016/679, impose aux

employeurs, responsables du traitement, des obligations strictes concernant la collecte, le traitement, la

conservation et la sécurité des données à caractère personnel des salariés et candidats. Il est complété au

Luxembourg par la loi du 1er août 2018 organisant la CNPD et par l'article L.261-1 du Code du travail, qui

encadre spécifiquement le traitement de données à des fins de surveillance des salariés dans le cadre des

relations de travail.

Conditions d’exercice

Le régime spécifique de la surveillance RH s'ajoute au RGPD : même un traitement licite au sens du règlement

expose l'employeur s'il omet l'information préalable des instances prévues par l'article L.261-1.
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Élément Détail

Principes RGPD
Licéité, loyauté, transparence, limitation des finalités, minimisation, exactitude, limitation de la

conservation, intégrité et confidentialité

Surveillance des

salariés

Traitement possible uniquement sur les bases de l'article 6 du RGPD, avec information

préalable du comité mixte, de la délégation du personnel ou, à défaut, de l'ITM (art. L.261-1)

Avis CNPD
La délégation ou les salariés peuvent, dans les 15 jours de l'information préalable, demander

l'avis de la CNPD — demande à effet suspensif

Droits des

salariés

Accès, rectification, effacement, limitation, opposition ; réclamation auprès de la CNPD, qui ne

peut fonder aucun licenciement

Modalités pratiques

L'échelle des sanctions administratives se combine avec le risque pénal spécifique de la surveillance illicite, souvent

plus dissuasif pour les dirigeants que l'amende.

Aspect Détail

Mesures correctrices

CNPD
Avertissement, mise en demeure, injonction, limitation temporaire ou définitive du traitement

Amendes

administratives

Jusqu'à 20 millions d'euros ou 4 % du chiffre d'affaires annuel mondial, selon la gravité, la

durée, le caractère intentionnel et les mesures correctives prises

Sanction pénale
Surveillance en violation des conditions légales : emprisonnement de 8 jours à un an et/ou

amende de 251 à 125 000 euros, cessation sous astreinte (art. L.261-2)

Responsabilité civile Réparation du préjudice matériel ou moral subi par les salariés

Notification des

violations

Violation de données à notifier à la CNPD dans les 72 heures et, en cas de risque élevé, aux

personnes concernées

Pratiques et recommandations

La gestion RH concentre des traitements sensibles qui appellent une hygiène documentaire spécifique : registre des

traitements couvrant recrutement, paie, temps de travail et outils de contrôle, analyses d'impact pour les dispositifs de

surveillance, et purge effective des dossiers de candidats non retenus. C'est la conservation illimitée « par précaution

» qui fournit le grief le plus facile à établir lors d'un contrôle.

Tout projet d'outil traçant l'activité des salariés — géolocalisation, badgeage biométrique, monitoring informatique,

vidéosurveillance — doit passer par le circuit de l'article L.261-1 avant son déploiement : information préalable

détaillée de la délégation avec engagement formel de non-détournement de finalité, et prise en compte du délai de
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15 jours pendant lequel une demande d'avis à la CNPD suspend le projet.

En cas de violation de données RH, le réflexe des 72 heures doit être organisé à l'avance : un scénario d'escalade

identifiant qui qualifie l'incident, qui notifie la CNPD et qui informe les salariés évite les décisions improvisées qui

aggravent la sanction.

Cadre juridique

Référence Objet

Règlement (UE)

2016/679 (RGPD)

Obligations des responsables du traitement, droits des personnes, amendes

administratives

Loi du 1er août 2018 Organisation de la CNPD et régime général de protection des données au Luxembourg

Art. L.261-1
Conditions du traitement de données à des fins de surveillance des salariés : bases de

licéité, information préalable, avis CNPD suspensif

Art. L.261-2
Sanction pénale : emprisonnement de 8 jours à un an et/ou amende de 251 à 125 000

euros, cessation du traitement sous astreinte

La non-conformité RGPD en gestion RH cumule amendes administratives, réparation civile et, pour la surveillance illicite des salariés,

une sanction pénale spécifique. L'avis préalable de la CNPD ou d'un conseil spécialisé avant tout nouveau traitement sensible reste le

moyen le plus sûr d'écarter ces risques.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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