
Que prévoit le Code pénal en cas de violation du secret
professionnel dans un contexte RH ?

Réponse courte

L’article 458 du Code pénal luxembourgeois sanctionne la violation du secret professionnel par une peine

d’emprisonnement de huit jours à six mois et une amende de 500 à 5 000 euros, ou l’une de ces peines seulement.

Toutefois, cette disposition ne s’applique pas de manière générale aux responsables RH du secteur privé, car ils ne

sont pas légalement astreints au secret professionnel au sens de cet article.

Pour les responsables RH du secteur privé, les obligations légales impératives relèvent de la discrétion

professionnelle (article L.121-6 du Code du travail) et de la protection des données à caractère personnel (articles

L.261-1 et suivants du Code du travail). En cas de manquement à ces obligations, des sanctions disciplinaires ou

civiles peuvent être prononcées. Les sanctions pénales spécifiques à l’article 458 du Code pénal ne concernent pas

les RH du secteur privé.

Définition

Le secret professionnel, au sens de l’article 458 du Code pénal luxembourgeois, concerne uniquement les

personnes exerçant une profession légalement astreinte à cette obligation (médecins, avocats, etc.). Les

responsables RH du secteur privé ne sont pas soumis à cette obligation de secret professionnel.

En revanche, l’article L.121-6 du Code du travail impose à tous les salariés et employeurs une obligation de

discrétion professionnelle concernant les faits et informations dont ils ont connaissance dans l’exercice de leur

activité. Les articles L.261-1 et suivants du Code du travail imposent également des obligations en matière de

protection des données à caractère personnel des salariés.

Conditions d’exercice

L’obligation de discrétion professionnelle s’applique à tous les salariés et employeurs du secteur privé pour tous les

faits et informations dont ils ont connaissance dans l’exercice de leur activité professionnelle, conformément à l’article

L.121-6 du Code du travail.

En matière de données personnelles, les articles L.261-1 et suivants du Code du travail imposent à l’employeur

d’informer les salariés sur le traitement de leurs données, de garantir la confidentialité et de respecter les droits des

personnes concernées. La violation de ces obligations peut entraîner des sanctions disciplinaires ou civiles, selon la

gravité des faits.
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Modalités pratiques

La violation de l’obligation de discrétion professionnelle ou des règles de protection des données peut résulter de la

communication orale, écrite ou électronique d’informations confidentielles à des collègues non concernés, à des tiers

extérieurs à l’entreprise, ou à toute personne non autorisée. Sont également constitutives de violation la consultation

non justifiée de dossiers personnels, la transmission d’informations à des prestataires sans base légale ou

contractuelle, ou la publication d’éléments confidentiels sur des supports accessibles à autrui.

L’employeur doit informer les salariés sur le traitement de leurs données personnelles, conformément aux articles

L.261-1 et suivants du Code du travail. Il doit également mettre en place des mesures de protection et de

confidentialité adaptées, et tenir à disposition les documents justificatifs (registre des traitements, document unique

d’évaluation des risques, etc.). Les organismes compétents tels que la Commission nationale pour la protection des

données (CNPD) et l’Inspection du travail et des mines (ITM) peuvent intervenir en cas de manquement.

Pratiques et recommandations

Il est recommandé de limiter strictement l’accès aux données confidentielles aux seules personnes dont la mission le

justifie, de formaliser des engagements de confidentialité, et de sensibiliser régulièrement les collaborateurs aux

obligations découlant de la discrétion professionnelle (article L.121-6 du Code du travail) et de la protection des

données personnelles (articles L.261-1 et suivants).

L’employeur doit informer chaque salarié sur le traitement de ses données personnelles, les finalités, la durée de

conservation et les droits dont il dispose. Toute demande de communication d’informations sensibles doit être

analysée au regard de la légitimité de la demande et de l’existence d’une base légale. En cas de doute, il convient de

solliciter l’avis du service juridique, du délégué à la protection des données ou de la CNPD. La mise en place de

procédures internes de signalement et de gestion des incidents de confidentialité est également préconisée.

Cadre juridique

Article 458 du Code pénal luxembourgeois : sanctionne la violation du secret professionnel uniquement pour

les professions légalement astreintes à cette obligation (médecins, avocats, etc.).

Article L.121-6 du Code du travail luxembourgeois : obligation de discrétion professionnelle pour tous les

salariés et employeurs du secteur privé.

Articles L.261-1 et suivants du Code du travail luxembourgeois : protection des données à caractère personnel

des salariés, obligation d’information, respect des droits des personnes concernées.

Les sanctions disciplinaires (avertissement, blâme, licenciement) ou civiles (dommages et intérêts) peuvent

s’ajouter en cas de manquement à l’obligation de discrétion ou de confidentialité.

Organismes compétents : Commission nationale pour la protection des données (CNPD) pour la protection

des données personnelles, Inspection du travail et des mines (ITM) pour le respect du Code du travail.
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La violation de l’obligation de discrétion professionnelle ou des règles de protection des données personnelles expose l’employeur et

le salarié fautif à des sanctions disciplinaires ou civiles. Il est impératif de rappeler régulièrement aux collaborateurs concernés la

portée de ces obligations et les risques encourus en cas de manquement, y compris lors de la cessation des fonctions. L’employeur

doit conserver les documents justificatifs relatifs à la protection des données et à la gestion de la confidentialité.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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