
Le détournement de données issues du badgeage est-il réprimé
pénalement ?

Réponse courte

Le détournement de données issues du badgeage est réprimé pénalement au Luxembourg. L’article 48 de la loi du

1er août 2018 prévoit des sanctions pénales en cas de traitement illicite de données à caractère personnel, dont le

détournement, avec des peines pouvant aller jusqu’à six mois d’emprisonnement et une amende de 1 250 à 1 250

000 euros selon la gravité des faits et la qualité de l’auteur.

La jurisprudence luxembourgeoise confirme l’effectivité de cette répression, notamment en cas d’atteinte à la vie

privée ou d’utilisation abusive des données à des fins étrangères à la relation de travail. Toute manipulation non

conforme expose donc l’auteur à des sanctions disciplinaires et pénales.

Définition

Le badgeage désigne l’enregistrement des entrées et sorties des salariés sur le lieu de travail au moyen d’un

dispositif électronique. Les données issues du badgeage constituent des données à caractère personnel, car elles

permettent d’identifier directement ou indirectement un salarié et de retracer son activité professionnelle.

Le détournement de ces données s’entend de toute utilisation, transmission, modification, suppression ou

extraction à des fins autres que celles pour lesquelles elles ont été collectées, en violation des obligations légales

ou contractuelles. Toute collecte ou traitement doit respecter les obligations d’information, de finalité et de

proportionnalité prévues par le Code du travail.

Conditions d’exercice

La collecte et le traitement des données de badgeage doivent répondre à une finalité précise, licite et transparente,

généralement la gestion du temps de travail, la sécurité des locaux ou le contrôle d’accès. Conformément à l’article

L.261-1(2) du Code du travail, l’employeur doit informer individuellement et préalablement chaque salarié de la

collecte et du traitement de ses données de badgeage, en précisant la finalité, la durée de conservation et les droits

dont il dispose.

La mise en place d’un système de badgeage constitue un dispositif de contrôle automatisé. Elle nécessite une

déclaration préalable ou la consultation de la délégation du personnel, conformément à l’article L.261-1(1) et L.261-1

(3) du Code du travail. À défaut de délégation, l’Inspection du travail et des mines (ITM) doit être consultée.

L’accès aux données doit être limité aux personnes habilitées et strictement nécessaire à l’accomplissement de leurs

missions. Toute utilisation des données à d’autres fins, sans information préalable du salarié et sans base légale,

constitue un détournement.
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Modalités pratiques

Le détournement de données issues du badgeage peut prendre plusieurs formes : extraction des données pour un

usage personnel, transmission à des tiers non autorisés, utilisation à des fins disciplinaires non prévues, ou

exploitation à des fins commerciales. Toute manipulation non conforme expose l’auteur à des sanctions disciplinaires

et pénales.

La Commission nationale pour la protection des données (CNPD) peut être saisie en cas de manquement. Les

salariés disposent d’un droit d’accès, de rectification et d’opposition concernant leurs données, dans les conditions

prévues à l’article L.261-1(4) du Code du travail. L’employeur doit tenir un registre des traitements et notifier toute

violation à la CNPD et, le cas échéant, aux personnes concernées.

Les données doivent être supprimées à l’expiration de la finalité poursuivie, conformément à l’article L.261-1(5) du

Code du travail.

Pratiques et recommandations

Il est recommandé de formaliser, dans une politique interne, les finalités du badgeage, les modalités d’accès aux

données et les mesures de sécurité. Toute personne ayant accès aux données doit être formellement désignée et

soumise à une obligation de confidentialité.

Les traitements doivent être documentés et limités à la durée strictement nécessaire à la réalisation de la finalité

poursuivie. La suppression des données doit intervenir dès que la finalité est atteinte, conformément à l’article L.261-

1(5) du Code du travail.

En cas de suspicion de détournement, une enquête interne doit être diligentée et, si nécessaire, une plainte déposée

auprès des autorités compétentes (CNPD, ITM). La sensibilisation des salariés et des gestionnaires de données est

essentielle pour prévenir les risques de détournement.

Cadre juridique

Le Code du travail luxembourgeois, notamment l’article L.261-1 et suivants, encadre la collecte et le traitement des

données personnelles sur le lieu de travail. Les obligations principales sont les suivantes :

Information individuelle préalable des salariés sur la collecte et le traitement des données (L.261-1(2)).

Déclaration préalable ou consultation de la délégation du personnel pour la mise en place d’un système de

contrôle automatisé (L.261-1(1), L.261-1(3)).

Respect des droits d’accès, de rectification et d’opposition des salariés (L.261-1(4)).

Suppression des données à l’expiration de la finalité poursuivie (L.261-1(5)).
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La loi du 1er août 2018 portant organisation de la Commission nationale pour la protection des données et du régime

général sur la protection des données transpose le Règlement (UE) 2016/679 (RGPD) dans l’ordre juridique

luxembourgeois. L’article 48 de cette loi prévoit des sanctions pénales en cas de traitement illicite de données à

caractère personnel, dont le détournement. Les peines encourues peuvent aller jusqu’à un emprisonnement de six

mois et une amende de 1 250 à 1 250 000 euros, selon la gravité des faits et la qualité de l’auteur (personne

physique ou morale).

La jurisprudence luxembourgeoise confirme la répression effective de tels comportements, notamment en cas

d’atteinte à la vie privée ou d’utilisation abusive des données à des fins étrangères à la relation de travail.

Le détournement de données issues du badgeage expose l’auteur à des sanctions disciplinaires et pénales. Il est impératif de limiter

l’accès aux données, de documenter les traitements et de sensibiliser l’ensemble des acteurs à leurs obligations.

Toute violation doit être signalée sans délai à la CNPD et, le cas échéant, aux personnes concernées, sous peine d’aggravation des

sanctions. Les obligations d’information, de consultation et de respect des droits des salariés doivent être strictement observées à

chaque étape du traitement.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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