
Peut-on engager la responsabilité pénale du fournisseur d’un
logiciel RH illégal ?

Réponse courte

La responsabilité pénale du fournisseur d’un logiciel RH illégal peut être engagée au Luxembourg si les autorités

judiciaires établissent que le fournisseur a agi avec intention ou par négligence grave, en mettant à disposition un

logiciel permettant ou facilitant la commission d’infractions (ex. : collecte illicite de données, fraude informatique,

violation du droit du travail). Cette responsabilité concerne aussi bien la personne physique que la personne morale,

si l’infraction a été commise pour son compte.

La mise en œuvre de cette responsabilité intervient à la suite d’une plainte, d’un signalement ou d’un contrôle, et peut

entraîner des sanctions telles que des amendes, de l’emprisonnement, la confiscation du matériel ou l’interdiction

d’exercer certaines activités. Toute clause contractuelle visant à exonérer le fournisseur de sa responsabilité pénale

est nulle et sans effet.

Définition

La responsabilité pénale du fournisseur d’un logiciel RH illégal désigne la possibilité, pour les autorités judiciaires

luxembourgeoises, de poursuivre et sanctionner pénalement une personne physique ou morale ayant fourni un

logiciel destiné à la gestion des ressources humaines, lorsque ce logiciel contrevient aux lois luxembourgeoises,

notamment en matière de droit du travail, de protection des données ou de fraude informatique. Cette

responsabilité se distingue de la responsabilité civile, qui vise la réparation des dommages causés.

Conditions d’exercice

L’engagement de la responsabilité pénale du fournisseur suppose la réunion de plusieurs éléments constitutifs d’une

infraction pénale au regard du Code pénal luxembourgeois et des lois spécifiques applicables aux logiciels et à la

gestion des données. Il doit être démontré que le fournisseur a agi avec intention ou, dans certains cas, par

négligence grave, en mettant à disposition un logiciel dont il savait ou ne pouvait ignorer qu’il permettrait ou faciliterait

la commission d’infractions, telles que la collecte illicite de données à caractère personnel (article 48 de la loi

modifiée du 1er août 2018 sur la protection des personnes à l’égard du traitement des données à caractère

personnel), la fraude informatique (article 509-1 du Code pénal) ou la violation des obligations en matière de droit du

travail (par exemple, falsification de bulletins de paie ou d’horaires).

La responsabilité pénale peut être engagée à l’encontre de la personne physique ayant agi pour le compte du

fournisseur, mais également à l’encontre de la personne morale, conformément à l’article 34 du Code pénal, si

l’infraction a été commise pour son compte par ses organes ou représentants.
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Modalités pratiques

La mise en œuvre de la responsabilité pénale du fournisseur intervient à la suite d’une plainte, d’un signalement ou

d’un contrôle administratif ayant révélé l’utilisation d’un logiciel RH non conforme à la législation luxembourgeoise.

L’enquête pénale vise à établir le rôle du fournisseur dans la conception, la commercialisation ou la mise à

disposition du logiciel litigieux. Les autorités judiciaires examinent notamment si le fournisseur a sciemment intégré

des fonctionnalités illicites (ex. : traitement non autorisé de données sensibles, contournement des règles de temps

de travail, falsification de documents sociaux).

En cas de poursuites, le fournisseur encourt des peines d’amende, voire d’emprisonnement, ainsi que des mesures

complémentaires telles que la confiscation du matériel ou l’interdiction d’exercer certaines activités. La condamnation

pénale peut également entraîner la responsabilité civile du fournisseur à l’égard des victimes.

Pratiques et recommandations

Il est recommandé aux entreprises luxembourgeoises de vérifier systématiquement la conformité des logiciels RH

proposés par leurs fournisseurs, en exigeant la documentation technique, les attestations de conformité et, le cas

échéant, les audits réalisés par des tiers indépendants. Les fournisseurs doivent s’assurer que leurs produits

respectent l’ensemble des obligations légales applicables au Luxembourg, notamment en matière de protection des

données, de gestion du temps de travail et de production de documents sociaux. Toute clause contractuelle visant à

exonérer le fournisseur de sa responsabilité pénale est nulle et sans effet.

Les responsables RH doivent signaler sans délai toute anomalie ou fonctionnalité suspecte à la Commission

nationale pour la protection des données (CNPD) ou à l’Inspection du travail et des mines ( ITM), afin de limiter leur

propre exposition à une éventuelle complicité d’infraction.

Cadre juridique

Code pénal luxembourgeois, articles 34, 509-1 et suivants (fraude informatique, responsabilité des personnes

morales)

Loi modifiée du 1er août 2018 sur la protection des personnes à l’égard du traitement des données à caractère

personnel, articles 48 et suivants

Code du travail, notamment en matière de tenue des documents sociaux et de respect des obligations légales

relatives à la gestion du personnel

Jurisprudence des juridictions répressives luxembourgeoises en matière de complicité et de fourniture de

moyens illicites
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L’utilisation d’un logiciel RH illégal expose non seulement l’utilisateur, mais également le fournisseur, à des poursuites pénales. La

vigilance contractuelle et technique est essentielle pour prévenir toute implication dans des infractions, la bonne foi du fournisseur ne

constituant pas une cause automatique d’exonération en cas de négligence caractérisée.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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