pixie- |IA RH au Luxembourg

Quelles sont les erreurs fréquentes a éviter lors de
I'implémentation d'une badgeuse ?

Réponse courte

L'implémentation d'une badgeuse au Luxembourg exige le respect strict de la protection des données a caractére
personnel et I'information préalable des instances représentatives du personnel. Les erreurs les plus fréquentes
concernent l'absence de consultation de la délégation du personnel, le défaut d'inscription du traitement dans le
registre des activités de traitement et I'utilisation de la badgeuse a des fins disciplinaires sans garanties procédurales.

Il est également courant de constater une collecte excessive de données, une absence de limitation de la durée de
conservation ou une information insuffisante des salariés sur les finalités et modalités du dispositif. Ces
manquements exposent I'employeur a des sanctions administratives et a l'illicéité du dispositif.

Définition

La badgeuse est un dispositif électronique permettant d'enregistrer les heures d'arrivée et de départ des salariés.
Elle constitue un outil de contréle du temps de travail impliquant la collecte et le traitement de données a
caractére personnel.

L'utilisation d'une badgeuse reléve d'un traitement automatisé de données, dont la collecte des heures repose sur

une base Iégale, soumis au principe de minimisation (art. 5 RGPD) et aux régles de l'article L.261-1 du Code du
travail en matiére de surveillance des salariés.

Questions fréquentes

Comment encadrer |'usage disciplinaire ?

L'utilisation a des fins disciplinaires doit étre portée a la connaissance des salariés selon les articles L.124-2 et suivants du Code du
travail. Cette finalité doit avoir été déclarée lors de l'information préalable. A défaut, les preuves obtenues peuvent étre déclarées
irrecevables.

Faut-il toujoursinscrireletraitement au registre ?

Oui, le traitement doit étre inscrit au registre des activités selon I'article 30 du RGPD, indépendamment de la taille de I'entreprise. Une
description compléte doit y figurer : finalités, catégories de données, destinataires, durée de conservation et mesures de sécurité.

L "absence de consultation est-€elle sanctionnée ?

Oui, la consultation de la délégation du personnel est obligatoire avant toute mise en place selon l'article L.414-9. Son absence constitue
une irrégularité substantielle pouvant entrainer la nullité du dispositif et des sanctions de la CNPD ou de I'l'TM en cas de contrdle.
Quand I'AIPD est-elle obligatoire ?

L'AIPD est obligatoire selon I'article 35 du RGPD si le traitement présente un risque élevé pour les droits des personnes : surveillance
systématique, biométrie, traitement a grande échelle, couplage avec d'autres systemes de surveillance. Sa réalisation préalable doit étre
documentée.
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Quelleserreurséviter al'implémentation d'une badgeuse ?

Les erreurs fréquentes incluent I'absence de consultation de la délégation, le défaut d'inscription au registre des traitements, I'utilisation a
des fins disciplinaires sans garanties, la collecte excessive de données, la conservation illimitée et l'information insuffisante des salariés
sur les finalités.

Queélles sanctions en cas de manquements multiples ?

Toute négligence dans les démarches de consultation, d'information ou de documentation peut entrainer des sanctions administratives
de la CNPD et de I''TM, ainsi que l'illicéité du dispositif rendant inexploitables les données collectées. La tracabilité de chaque étape est
indispensable.

Conditions d’exercice

Les erreurs a éviter portent sur les conditions Iégales suivantes.

Erreur fréquente Obligation Iégale correspondante

La consultation de la délégation du personnel est obligatoire avant toute mise en place

(art. L.414-9)

Absence de consultation

Défaut d'information L'information préalable du comité mixte ou de la délégation est impérative (art. L.261-1)
Registre non tenu Le traitement doit étre inscrit dans le registre des activités (art. 30 RGPD)
Collecte excessive La collecte doit étre limitée au strict nécessaire (art. 5 RGPD)

o La durée de conservation doit étre proportionnée a la finalité (recommandation CNPD :
Conservation illimitée o L
max 1 an aprés période de référence)

AIPD manquante Obligatoire si risque éleveé pour les droits des personnes (art. 35 RGPD)
Usage disciplinaire non L'utilisation a des fins disciplinaires doit étre portée a la connaissance des salariés (art.
encadré L.124-2 et suivants)

Modalités pratiques

La mise en conformité de l'implémentation d'une badgeuse requiert les démarches suivantes.
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M odalité Contenu

Information individuelle et Informer chaque salarié sur la finalité, le fonctionnement, la durée de conservation et
collective les droits (art. 13 RGPD, art. L.261-1)

Consultation de la . . o o S
Recueillir I'avis motivé avant toute décision définitive (art. L.414-9)

délégation
Inscription au registre Documenter le traitement dans le registre des activités (art. 30 RGPD)

Mettre en oeuvre des mesures techniques et organisationnelles appropriées (art. 32
RGPD)

Mesures de sécurité

Acces restreint Limiter I'accés aux données aux seules personnes habilitées

Pratiques et recommandations

Documenter chaque étape de l'implémentation, depuis la consultation de la délégation du personnel jusqu'a

l'inscription du traitement dans le registre et le respect des obligations d'information des salariés. Cette tracabilité est

indispensable en cas de controle de la CNPD ou de I'lTM.

Définir clairement la finalité du traitement et les durées de conservation avant toute mise en service. L'absence de
documentation expose I'employeur a un risque accru de sanctions administratives.

Réaliser une analyse d'impact si le dispositif présente un risque élevé pour les droits des salariés, en particulier en
cas de couplage avec d'autres systémes de surveillance. La mise a jour réguliére du registre et la conformité
continue aux exigences du RGPD sont essentielles.

Cadre juridique

Référence Objet

Art. L.261-1 Traitement de données a des fins de surveillance — information préalable
Art. L.414-9 Consultation obligatoire de la délégation du personnel

Art. L.124-2 et suivants Procédure disciplinaire

Loi du ler ao(t 2018 Protection des données a caractére personnel

RGPD, art. 5, 30, 32, 35 Principes, registre, sécurité, analyse d'impact

Toute négligence dans les démarches de consultation, d'information ou de documentation peut entrainer des sanctions

administratives de la CNPD et de I'l'TM, ainsi que l'llicéité du dispositif rendant inexploitables les données collectées en cas de litige.
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Les contenus sont rédigés et mis & jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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