pixie- |IA RH au Luxembourg

L'employeur doit-il réaliser un audit de sécurité régulier sur le
systeme de badgeage numérique ?

Réponse courte

Le RGPD n'impose pas explicitement un audit de sécurité a fréquence déterminée, mais l'article 32 du réglement,
fondement de la base Iégale du pointage, exige que le responsable du traitement mette en oeuvre des mesures

techniques et organisationnelles appropriées pour assurer un niveau de sécurité adapté au risque, incluant un
processus visant a tester, analyser et évaluer régulieérement l'efficacité de ces mesures. Cette obligation implique
en pratique la réalisation d'audits de sécurité périodiques sur le systeme de badgeage.

Au Luxembourg, la CNPD peut exiger la démonstration de ces contréles réguliers lors d'une inspection. L'employeur
qui ne peut pas prouver qu'il a évalué la sécurité de son systéme de pointage s'expose a des sanctions pouvant
atteindre 20 millions d'euros ou 4 % du chiffre d'affaires mondial.

Définition

L'audit de sécurité d'un systéme de obligation de pointage numérique est une évaluation systématique des

mesures de protection des données mises en place pour prévenir les accés non autorisés, les fuites, les
altérations ou les destructions de données de pointage. Il couvre les aspects techniques (infrastructure,
chiffrement, contrdle d'acces), organisationnels (procédures, habilitations, formation) et contractuels (conformité
des sous-traitants).

L'obligation de sécurité du traitement prévue a l'article 32 du RGPD s'applique a tout responsable du traitement
et a tout sous-traitant, proportionnellement au niveau de risque du traitement pour les droits et libertés des
personnes concernées.

Questions fréquentes

Faut-il auditer réguliérement la sécurité du badgeage numérique ?

Oui, l'article 32 du RGPD exige un processus visant a tester, analyser et évaluer régulierement I'efficacité des mesures de sécurité, ce qui
implique des audits périodiques sur le systeme de badgeage. La CNPD peut exiger la démonstration de ces controles lors d'une
inspection.

Faut-il conserver lesrapportsd'audit ?

Oui, les rapports d'audit et les plans de remédiation doivent étre conservés dans la documentation de conformité RGPD, accessibles a la
CNPD en cas de controle. La capacité a démontrer une démarche proactive de sécurité constitue un facteur atténuant en cas de violation
de données.

Faut-il un auditeur externe pour le badgeage ?

L'employeur peut mandater un prestataire externe spécialisé pour les audits techniques lorsque l'entreprise ne dispose pas des
compétences en interne. Le DPO doit étre impliqué dans la définition du périmétre et I'analyse des résultats, avec un plan de remédiation
pour les vulnérabilités identifiées.
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Que couvre un audit de sécurité du badgeage ?

L'audit couvre l'infrastructure (serveurs, pare-feu, mises & jour), l'authentification, le chiffrement (en transit et au repos), le controle
d'acces, la journalisation, les terminaux physiques (anti-sabotage), les sous-traitants et le plan de continuité d'activité de l'entreprise.
Quelle fréquence pour I'audit de sécurité du pointage ?

Le RGPD n'impose pas une fréquence déterminée, mais un audit annuel est recommandé selon le niveau de risque. Des tests de
pénétration sont nécessaires si le systeme est exposé sur internet (application de pointage web, pointage mobile depuis I'extérieur de
I'entreprise).

Queélles sanctions sans audit de sécurité documenté ?

L'employeur qui ne peut pas prouver qu'il a évalué la sécurité de son systeme s'expose a des sanctions de l'article 83 du RGPD pouvant
atteindre 20 millions d'euros ou 4 % du chiffre d'affaires mondial. La notification CNPD en 72 heures s'applique en cas de violation de
données.

Conditions d’exercice

L'audit de sécurité du systeme de badgeage est soumis aux exigences suivantes.

Exigence Détail

Article 32, paragraphe 1, point d), du RGPD : évaluation réguliere de I'efficacité des

Base légale o
mesures de sécurité
L Infrastructure technique, logiciel de pointage, terminaux physiques, flux de données,
Périmetre . .
acces utilisateurs
Fréquence Réguliere, a définir selon le niveau de risque (annuelle recommandée)
Compétence Réalisé en interne ou par un auditeur externe qualifié
Documentation Rapport d'audit conservé dans la documentation de conformité
Suivi des Les vulnérabilités identifiées doivent faire I'objet d'un plan de remédiation avec des
recommandations délais

Modalités pratiques

L'audit de sécurité du systéme de badgeage couvre les domaines suivants.
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Domaine Points de controle

Infrastructure Sécurité des serveurs, pare-feu, segmentation réseau, mises a jour de sécurité
Authentification Robustesse des mots de passe, authentification multifacteur pour les accés administratifs
Chiffrement Chiffrement des données en transit (TLS) et au repos, gestion des clés

Controle d'acces Vérification des habilitations, principe du moindre privilége, revue des comptes
Journalisation Veérification des journaux d'audit, détection des accés anormaux

Terminaux physiques Sécurité physique des badgeuses (anti-sabotage, anti-clonage de badges)
Sous-traitants Conformité du prestataire cloud ou de I'éditeur du logiciel de pointage

Plan de continuité Sauvegarde, restauration, procédure en cas d'incident de sécurité

Pratiques et recommandations

Planifier un audit de sécurité au moins une fois par an, avec des tests de pénétration si le systéme est exposé sur

internet (application de pointage web, pointage mobile).

Mandater un prestataire externe spécialisé pour les audits techniques lorsque l'entreprise ne dispose pas des

compétences en interne.

Intégrer l'audit du systéme de pointage dans le programme général d'audit de sécurité informatique de I'entreprise
pour mutualiser les codts et assurer la cohérence des controles.

Impliquer le DPO dans la définition du périmétre et I'analyse des résultats de I'audit.

Conserver les rapports d'audit et les plans de remédiation dans la documentation de conformité RGPD, accessibles
ala CNPD en cas de contrble. La capacité a démontrer une démarche proactive de sécurité constitue un facteur

atténuant en cas de violation de données.



Cadre juridique
Référence
Article 32 du RGPD

Article 33 du RGPD
Article 83 du RGPD

Art. L.261-1 du Code du
travail

Loi du ler ao(t 2018

CNPD

Objet

Sécurité du traitement, obligation de tester et évaluer régulierement les mesures de
sécurité

Notification des violations de données dans les 72 heures a la CNPD

Sanctions administratives en cas de défaut de sécurité

Encadrement de la surveillance des salariés

Protection des données a caractére personnel en droit luxembourgeois

Autorité de contrdle compétente pour vérifier les mesures de sécurité

En cas de violation de données de pointage (fuite, accés non autorisé), I'employeur doit notifier la CNPD dans les 72 heures et, si le

risque est élevé pour les salariés, informer ces derniers individuellement. L'existence d'audits réguliers et documentés démontre la

diligence de I'employeur et peut réduire le montant de la sanction.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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