
Quels sont les risques juridiques liés à une mauvaise gestion de
la e-réputation RH ?

Réponse courte

La e-réputation RH expose l'entreprise à des risques juridiques sur deux fronts : d'une part, les actions de

l'employeur pour gérer sa réputation en ligne (surveillance des salariés, réponses aux avis, suppression de contenus)

qui peuvent violer les droits des salariés ; d'autre part, les conséquences d'une image employeur négative (difficultés

de recrutement, contentieux liés à des promesses non tenues). Au Luxembourg, les principaux risques concernent la

violation de la vie privée (art. L.121-6) si l'employeur surveille les activités en ligne de ses salariés, la violation de

la protection des données (art. L.261-1, RGPD) si des données personnelles sont traitées sans base légale, et le

licenciement abusif (art. L.124-11) si un salarié est sanctionné pour des propos publiés en ligne.

Les sanctions sont significatives : jusqu'à 20 millions d'euros ou 4 % du chiffre d'affaires mondial pour les

infractions au RGPD, des dommages-intérêts pour atteinte à la vie privée ou licenciement abusif, et des sanctions

pénales pour des atteintes graves aux droits des personnes. La gestion de la e-réputation doit donc s'inscrire dans

un cadre juridique strict qui preserve l'équilibre entre la protection de l'image de l'entreprise et le respect des droits

fondamentaux des salariés.

Définition

La e-réputation RH (réputation employeur en ligne) désigne l'image numérique d'une entreprise en tant

qu'employeur, telle qu'elle résulte de l'ensemble des contenus publiés sur internet : avis d'anciens et actuels

salariés sur les plateformes d'évaluation (Glassdoor, Kununu, Indeed), commentaires sur les réseaux sociaux,

articles de presse, forums et toute autre mention en ligne relative aux conditions de travail et à l'expérience

collaborateur.

La gestion de la e-réputation RH englobe trois activités : la veille (surveillance de ce qui se dit sur l'entreprise), la

réaction (réponses aux avis et commentaires) et la proactivité (création de contenu positif pour équilibrer

l'image). Au Luxembourg, cette gestion doit tenir compte de la liberté d'expression des salariés (art. L.415-1) qui

ont le droit de s'exprimer sur leurs conditions de travail, de l'obligation de loyauté (art. L.121-9) qui limite cette

liberté dans certains cas, et de la protection des données qui encadre strictement toute collecte d'informations

sur les activités en ligne des salariés.

Conditions d’exercice

La gestion de la e-réputation RH est encadrée par un équilibre complexe entre droits de l'employeur et droits des

salariés.
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Risque Fondement juridique Sanction potentielle

Surveillance des activités

en ligne des salariés

Violation de l'art. L.121-6 (vie privée) et de

l'art. L.261-1 (données personnelles)

Amende RGPD jusqu'à 20 M EUR

/ 4 % CA ; dommages-intérêts

Licenciement pour propos

en ligne

Licenciement potentiellement abusif si les

propos relèvent de la liberté d'expression (art.

L.415-1)

Indemnités pour licenciement

abusif (art. L.124-11)

Suppression forcée d'avis
Atteinte à la liberté d'expression ; procédure de

droit à l'oubli limitée

Procédures judiciaires complexes

et coûteuses

Faux avis positifs
Pratique commerciale trompeuse ; atteinte à la

confiance des candidats

Sanctions civiles et

réputationnelles

Réponse divulguant des

informations sur un salarié

Violation du secret professionnel (art. L.121-6)

et du RGPD

Amende RGPD ; dommages-

intérêts ; sanctions pénales

Non-respect du droit de

réponse du salarié
Droit d'expression des salariés (art. L.415-1)

Contentieux devant le tribunal du

travail

Modalités pratiques

La gestion juridiquement sécurisée de la e-réputation RH s'organise en quatre volets.

1. Mise en place d'une veille encadrée

Organiser une veille régulière sur les plateformes d'avis employeur (Glassdoor, Kununu, Indeed, Google Reviews) et

les réseaux sociaux, en se limitant aux contenus publics et accessibles à tout internaute. La veille ne doit jamais

porter sur les profils personnels des salariés ni utiliser de faux comptes pour accéder à des contenus restreints.

Documenter la méthode de veille et l'inscrire au registre des traitements si des données personnelles sont collectées.

2. Élaboration d'une politique de réponse aux avis

Définir une procédure claire pour répondre aux avis en ligne, qu'ils soient positifs ou négatifs. Les réponses doivent

être factuelles, professionnelles et ne jamais divulguer d'informations identifiant un salarié ou un ancien salarié. En

cas d'avis diffamatoire ou manifestement inexact, privilégier la réponse argumentee plutôt que la demande de

suppression, qui est rarement accordee par les plateformes et peut générer un effet Streisand (amplification de la

visibilité du contenu).

3. Encadrement de l'expression des salariés

Élaborer une charte des médias sociaux qui rappelle les règles applicables à l'expression en ligne des salariés : la

liberté d'expression est le principe (art. L.415-1), l'obligation de loyauté (art. L.121-9) et le secret professionnel

(art. L.121-6) en sont les limites. La charte doit être proportionnée, ne pas interdire toute expression sur l'entreprise et

être présentée à la délégation du personnel (art. L.414-1). Un salarié ne peut pas être sanctionné pour avoir exprime

une opinion sur ses conditions de travail dans des termes mesures.
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4. Prevention par l'amélioration de l'expérience collaborateur

La meilleure defense contre les avis négatifs en ligne est l'amélioration de l'expérience collaborateur réelle. Identifier

les sources d'insatisfaction les plus fréquemment mentionnees dans les avis (management, rémunération,

perspectives, ambiance) et mettre en place des plans d'action correctifs. Encourager les salariés satisfaits à déposer

des avis (sans contrainte ni incentive conditionnee) pour équilibrer naturellement l'image en ligne.

Pratiques et recommandations

Informer la délégation du personnel de la politique de veille et de gestion de la e-réputation avant sa mise en œuvre,

car toute mesure de surveillance, même limitée aux contenus publics, doit être transparente.

Former les équipes RH et les managers à la gestion des avis en ligne, en insistant sur l'interdiction absolue de

divulguer des informations personnelles sur un salarié dans une réponse publique, même pour corriger un avis

inexact.

Distinguer clairement les propos relevant de la liberté d'expression (critique des conditions de travail, suggestion

d'amélioration) de ceux constituant une faute (divulgation de secrets d'affaires, propos injurieux ou diffamatoires)

avant d'envisager toute action disciplinaire.

Réagir aux avis négatifs avec calme et professionnalisme : remercier pour le feedback, apporter des éléments

factuels de réponse et proposer un dialogue hors ligne, ce qui demontre une culture d'entreprise ouverte et

responsable.

Éviter toute tentative de manipulation des avis (faux avis positifs, incentives pour les salariés, pression pour

supprimer des avis négatifs) qui, en cas de revelation, causerait un dommage réputationnel bien supérieur aux avis

initiaux.

Documenter toutes les actions de gestion de la e-réputation pour pouvoir justifier de la proportionnalite et de la

conformité des mesures en cas de contentieux.
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Cadre juridique

Référence Objet

Art. L.121-6 Code du travail Protection de la vie privée du salarié

Art. L.121-9 Code du travail Obligation de loyauté du salarié

Art. L.124-11 Code du travail Motifs de licenciement, licenciement abusif

Art. L.261-1 Code du travail Protection des données personnelles

Art. L.415-1 Code du travail Liberté d'expression des salariés

Art. L.414-1 Code du travail Information de la délégation du personnel

Règlement (UE) 2016/679 (RGPD) Protection des données, sanctions

La e-réputation RH est un domaine où le droit évolue rapidement, avec une jurisprudence europeenne en construction sur l'équilibre

entre liberté d'expression en ligne et obligations contractuelles. Une veille juridique régulière est indispensable pour adapter les

pratiques de l'entreprise aux évolutions legislatives et jurisprudentielles.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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