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Une association peut-elle mettre en place une surveillance
informatique des postes de travail ?

Réponse courte

Une association peut mettre en place une surveillance informatique des postes de travail sous réserve du respect
strict des articles L.261-1 et L.414-9 du Code du travail luxembourgeois et du RGPD. Cette surveillance nécessite

une finalité Iégitime, une information préalable des salariés, une consultation de la délégation du personnel et une
analyse d'impact (AIPD). Le non-respect de ces obligations expose a des sanctions administratives pouvant atteindre
20 millions d'euros ou 4% du chiffre d'affaires annuel mondial.

Définition

La surveillance informatique des postes de travail désigne I'ensemble des dispositifs techniques permettant de
contrdler et suivre |'utilisation des outils informatiques mis a disposition des salariés dans un cadre professionnel.
Elle englobe le monitoring des ordinateurs, messageries, acces Internet et logiciels professionnels.

Cette surveillance doit s'exercer dans le respect des libertés fondamentales et du droit a la vie privée, méme sur
le lieu de travail.

Conditions d’exercice
Le traitement de surveillance doit respecter les conditions cumulatives suivantes :

¢ Une finalité légitime, déterminée et explicite (sécurité des systemes, protection des actifs, conformité légale)

Le strict respect du principe de proportionnalité et de minimisation des données

L'information préalable détaillée des salariés concernés (Art. L.261-1)

La consultation formelle de la délégation du personnel (Art. L.414-9)

La réalisation d'une analyse d'impact relative a la protection des données (AIPD)

L'obtention de I'accord préalable de la CNPD pour les traitements a risque élevé

Modalités pratiques

L'association doit mettre en ceuvre les actions suivantes :
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Documenter la nécessité et la proportionnalité du dispositif

Réaliser et maintenir a jour I'analyse d'impact (AIPD)

Consulter la délégation du personnel et recueillir son avis motivé

Informer individuellement chaque salarié des modalités de surveillance

Mettre en place des mesures techniques et organisationnelles appropriées

Tenir un registre des activités de traitement

Désigner un délégué a la protection des données si nécessaire

Pratiques et recommandations
Pour une mise en ceuvre conforme, il est recommandé de :

Etablir une charte informatique claire et détaillée

Privilégier des mesures de surveillance générales et non individuelles

Limiter la durée de conservation des données au strict nécessaire

Former régulierement le personnel habilité a la surveillance

Effectuer des audits périodiques de conformité

Documenter toutes les décisions et mesures prises

Cadre juridique
Code du travail luxembourgeois :

e Art. L.261-1 relatif a I'information et la consultation des salariés
e Art. L.414-9 concernant les attributions de la délégation du personnel

e Art. L.261-2 sur la protection des données personnelles
RGPD et loi du ler aolt 2018 :

e Art. 5 sur les principes relatifs au traitement
e Art. 35 concernant I'analyse d'impact

e Art. 88 relatif aux traitements dans le cadre des relations de travail

La mise en place d'une surveillance sans respect des obligations légales rend le dispositif illicite. Les preuves obtenues par ce biais
sont irrecevables en justice. Un contr6le de la CNPD peut intervenir a tout moment et aboutir a des sanctions administratives

significatives.
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Les contenus sont rédigés et mis & jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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