
L'utilisation de l'IA pour la surveillance des salariés en télétravail
est-elle légale au Luxembourg ?

Réponse courte

L'utilisation de l'IA pour surveiller les salariés en télétravail est strictement encadrée au Luxembourg et soumise à

des conditions cumulatives de proportionnalité, de transparence et de finalité légitime. L'article L.261-1 du Code

du travail interdit toute surveillance disproportionnée, tandis que le obligations RGPD impose une base juridique

valide et une information préalable des salariés.

La surveillance par IA en télétravail (analyse de frappe, captures d'écran, suivi de productivité, webcam) est

considérée comme hautement intrusive par la CNPD. La surveillance permanente et systématique est interdite.

Seuls des contrôles ponctuels et ciblés, fondés sur un intérêt légitime démontré et accompagnés de garanties

suffisantes, peuvent être admis.

Définition

La surveillance par IA en télétravail désigne l'ensemble des dispositifs technologiques utilisant l'intelligence

artificielle pour monitorer l'activité professionnelle des salariés travaillant à distance : analyse de la frappe clavier

(keylogging), captures d'écran périodiques, suivi des mouvements de souris, analyse de productivité, détection de

présence par webcam et analyse comportementale.

Au Luxembourg, le télétravail est encadré par la convention interprofessionnelle du 20 octobre 2020 qui

rappelle que le télétravailleur bénéficie des mêmes droits que le salarié travaillant dans les locaux de l'entreprise,

notamment en matière de vie privée et de protection des données.

Questions fréquentes

Faut-il privilégier la gestion par objectifs à la surveillance par IA en télétravail ?

Oui. La CNPD recommande de privilégier une gestion par objectifs et résultats plutôt qu'une surveillance du temps de connexion ou de
l'activité en temps réel. Cette approche respecte l'autonomie du télétravail et évite les risques juridiques liés à la disproportion.

Faut-il une AIPD pour la surveillance par IA des télétravailleurs ?

Oui, obligatoire. La surveillance systématique des salariés nécessite une analyse d'impact (article 35 RGPD) documentant la nécessité,
la proportionnalité et les mesures de protection. L'AIPD doit précéder le déploiement de tout dispositif de surveillance par IA.

L'IA peut-elle surveiller les télétravailleurs en dehors des horaires de travail ?

Non. Le droit à la déconnexion impose que la surveillance ne s'exerce que pendant les horaires de travail contractuels. Les outils doivent
être configurés pour ne collecter aucune donnée hors plages de travail, et le salarié doit pouvoir les désactiver.

L'utilisation de l'IA pour surveiller les salariés en télétravail est-elle légale au Luxembourg ?

Oui, mais strictement encadrée. La surveillance par IA en télétravail doit respecter les principes de proportionnalité, de transparence et de
finalité légitime selon l'article L.261-1 du Code du travail. La surveillance permanente et systématique est interdite par la CNPD.
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Le télétravailleur conserve-t-il son droit à la vie privée pendant le travail ?

Oui. La convention interprofessionnelle du 20 octobre 2020 rappelle que le télétravailleur bénéficie des mêmes droits qu'un salarié en
présentiel. Le passage en télétravail ne justifie pas un renforcement de la surveillance, et le domicile bénéficie d'une protection renforcée.

Quelles pratiques de surveillance par IA sont interdites en télétravail ?

Sont quasi systématiquement disproportionnées : la surveillance permanente par webcam, l'enregistrement des frappes clavier
(keylogging), les screenshots aléatoires et l'analyse émotionnelle par reconnaissance faciale. Ces pratiques sont sanctionnées par la
CNPD et les juridictions luxembourgeoises.

Conditions d’exercice

La surveillance par IA en télétravail est soumise à un régime juridique particulièrement strict.

Condition Détail

Proportionnalité
Les moyens de surveillance doivent être strictement proportionnés à l'objectif poursuivi ;

la surveillance permanente est interdite

Finalité légitime
La surveillance doit poursuivre un objectif précis : sécurité informatique, protection des

données confidentielles, respect des horaires contractuels

Information préalable (

L.261-1)
Les salariés doivent être informés individuellement avant la mise en place du dispositif

Consultation délégation (

L.414-4)
Consultation obligatoire de la délégation du personnel avant le déploiement

AIPD obligatoire
La surveillance systématique des salariés nécessite une analyse d'impact (article 35

RGPD)

AI Act
Les systèmes d'IA de surveillance sur le lieu de travail sont soumis à des obligations

renforcées de transparence

Pratiques interdites
Surveillance par webcam permanente, enregistrement des frappes clavier, analyse

émotionnelle par reconnaissance faciale, screenshots aléatoires

Convention télétravail
Le télétravailleur bénéficie des mêmes droits que le salarié en présentiel, y compris le

droit à la vie privée

Modalités pratiques

La mise en place d'un dispositif de surveillance en télétravail doit suivre un processus rigoureux.
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Étape Détail

Évaluation de la

nécessité

Démontrer que la surveillance par IA est nécessaire et que des moyens moins intrusifs ne

permettent pas d'atteindre l'objectif (gestion par objectifs, reporting régulier)

AIPD
Réaliser l'analyse d'impact documentant la nécessité, la proportionnalité et les mesures de

protection

Consultation

délégation
Présenter le projet et recueillir l'avis de la délégation du personnel

Information

individuelle

Informer chaque salarié par écrit des modalités précises de surveillance (nature, finalité, durée,

données collectées)

Paramétrage

restrictif

Configurer les outils pour collecter le minimum de données nécessaire, désactiver les

fonctionnalités invasives

Droit à la

déconnexion
Garantir que la surveillance ne s'exerce que pendant les horaires de travail contractuels

Pratiques et recommandations

Privilégier une gestion par objectifs et résultats plutôt qu'une surveillance du temps de connexion ou de l'activité en

temps réel, pour respecter l'autonomie inhérente au télétravail et maintenir la confiance dans la relation de travail.

Exclure systématiquement les technologies de surveillance les plus intrusives (keylogging, captures d'écran,

webcam, analyse émotionnelle), qui sont quasi systématiquement considérées comme disproportionnées par la

CNPD et les juridictions luxembourgeoises.

Garantir le droit à la déconnexion en s'assurant que les outils de surveillance ne collectent aucune donnée en dehors

des horaires de travail contractuels et que le salarié peut désactiver les logiciels de monitoring en dehors de ces

plages.

Documenter les résultats de la mise en balance des intérêts entre les besoins de l'employeur et les droits du salarié

pour chaque dispositif de surveillance déployé.
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Cadre juridique

Référence Objet

Art. L.261-1
Encadrement de la surveillance des salariés et traitement de données

à des fins de surveillance

Art. L.414-4
Consultation de la délégation du personnel avant introduction de

technologies de surveillance

RGPD - Article 5
Principes de traitement : licéité, loyauté, transparence, minimisation,

proportionnalité

RGPD - Article 35 Analyse d'impact pour les traitements à risque élevé

Convention interprofessionnelle du 20

octobre 2020
Encadrement du télétravail au Luxembourg

Loi du 1er août 2018 Mise en œuvre du RGPD et compétences de la CNPD

AI Act - Article 26 Obligations de transparence du déployeur

La surveillance par IA en télétravail est le domaine où le risque de violation de la vie privée est le plus élevé, le domicile du salarié

bénéficiant d'une protection renforcée. La CNPD a rappelé à plusieurs reprises que le passage en télétravail ne justifie pas un

renforcement de la surveillance.

L'employeur qui déploie des outils de surveillance IA disproportionnés s'expose à des sanctions de la CNPD, à des actions en justice

pour atteinte à la vie privée et à un risque de résiliation du contrat de travail aux torts de l'employeur.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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