pixie- |IA RH au Luxembourg

L'IA peut-elle analyser les emails ou messages internes des
salariés a des fins de surveillance ?

Réponse courte

L'analyse des emails ou messages internes des salariés par I'lA a des fins de surveillance est trés strictement
encadrée au Luxembourg. L'article L.261-1 du Code du travail subordonne tout traitement de données personnelles
a des fins de surveillance a une autorisation préalable de la CNPD et a une information individuelle du salarié.
Le obligations RGPD impose la proportionnalité et la minimisation des données traitées.

L'employeur ne peut pas procéder a une surveillance systématique et généralisée des communications des
salariés. L'analyse par IA ne peut intervenir que dans des cas précis et documentés (sécurité informatique,
prévention des fuites de données confidentielles), avec une AIPD préalable et apres consultation de la délégation du
personnel. La correspondance privée du salarié reste protégée méme sur les outils professionnels.

Définition

L'analyse des communications par IA désigne l'utilisation d'algorithmes de traitement du langage naturel (NLP)
pour scanner, analyser ou classifier automatiquement les emails, messages instantanés et autres
communications internes des salariés. Cette analyse peut viser la détection de menaces de sécurité, la prévention
des fuites de données, le monitoring de la productivité ou la surveillance comportementale.

Au Luxembourg, la surveillance des salariés est encadrée par l'article L.261-1 du Code du travail qui impose
des conditions strictes de licéité. Le droit luxembourgeois reconnait le droit a la vie privée du salarié sur le lieu
de travail, y compris dans l'utilisation des outils de communication professionnels.

Questions fréquentes

Faut-il une autorisation CNPD pour analyser lescommunications par |A ?

Oui. L'article L.261-1 impose une autorisation préalable de la CNPD pour tout traitement de données a des fins de surveillance des
salariés. La demande doit décrire les traitements, finalités et garanties. Le déploiement avant autorisation est illicite et peut étre
sanctionné.

L 'analyse du ton ou du sentiment des communications est-elle autorisée ?

Non. Cette pratique constitue une reconnaissance des émotions interdite par l'article 5 de I'Al Act sur le lieu de travail. Le monitoring
comportemental et I'analyse du sentiment sont prohibés depuis le 2 février 2025, sans possibilité de validation par consentement.
L'l A peut-elle analyser les emails des salariés a desfins de surveillance ?

Tres strictement encadré. L'article L.261-1 du Code du travail subordonne tout traitement a des fins de surveillance a une autorisation
préalable de la CNPD et a une information individuelle du salarié. La surveillance systématique et généralisée est interdite, seuls des cas
précis sont autorisés.
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La correspondance privée d'un salarié sur outil professionnel est-elle protégée ?

Oui, de maniére absolue. La correspondance identifiée comme privée par le salarié reste inviolable méme sur les outils professionnels.
Les filtres techniques doivent exclure automatiquement ces messages. La jurisprudence luxembourgeoise reconnait le droit a la vie

privée sur le lieu de travail.

Quefaireen casd'alerte générée par un outil d'analyse | A des emails ?

Une vérification humaine est obligatoire avant toute action disciplinaire. Aucune sanction ne peut étre fondée exclusivement sur les
résultats de I'analyse algorithmique. La procédure doit garantir une intervention humaine substantielle conforme a l'article 22 du RGPD.

Queéllesfinalités sont autorisées pour I'analyse | A descommunications ?

Sécurité informatique (détection de malwares, phishing), prévention des fuites de données confidentielles, respect d'obligations |égales
de compliance. La surveillance généralisée de la productivité, le monitoring comportemental et I'analyse du sentiment des
communications sont prohibés.

Conditions d’exercice

L'analyse des communications par IA est soumise a un cadre juridique cumulatif particulierement strict.

Critere

Art. L.261-1

RGPD -
Proportionnalité

Vie privée du salarié

Finalités autorisées

Finalités interdites

Al Act

Détail

Tout traitement de données a des fins de surveillance nécessite une autorisation CNPD ;
information individuelle préalable du salarié ; finalité précise et légitime

La surveillance doit étre proportionnée a I'objectif poursuivi ; interdiction de surveillance
systématique et généralisée ; minimisation des données collectées

Correspondance identifiée comme privée : inviolable ; usage raisonnable des outils a des fins
privées : toléré ; séparation des espaces privé/professionnel requise

Sécurité informatique (détection de malwares, phishing) ; prévention des fuites de données
confidentielles ; respect des obligations Iégales (compliance)

Surveillance généralisée de la productivité ; monitoring comportemental des salariés ; analyse
du ton ou du sentiment des communications

Si 'analyse constitue une reconnaissance des émotions : interdite (art. 5) ; si systéme de
surveillance au travail : potentiellement & haut risque (Annexe IIl)

Modalités pratiques

Le déploiement d'un outil d'analyse des communications par IA suit un processus de conformité rigoureux.
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Etape Détail

Evaluation de la Démontrer la finalité Iégitime ; vérifier la proportionnalité ; confirmer I'absence d'alternative
nécessité moins intrusive
Réaliser une analyse d'impact ; évaluer les risques pour la vie privée ; documenter les mesures

AIPD préalable ) )
d'atténuation

Autorisation Soumettre la demande d'autorisation conformément a I'art. L.261-1 ; décrire les traitements,
CNPD finalités et garanties ; attendre l'autorisation avant déploiement

Consultation Informer et consulter la délégation du personnel (art. L.414-1) ; prendre en compte les
délégation observations ; documenter le processus

) Notice individuelle détaillant la finalité, les données traitées, les droits ; mention dans le
Information des . o ] ]
. reglement intérieur ou la charte IA ; garantie de I'absence de surveillance des correspondances
salariés o -
privées

Pratiques et recommandations

Limiter strictement I'analyse par IA aux finalités de sécurité informatique et de prévention des fuites de données
confidentielles, en excluant toute utilisation pour le monitoring de la productivité ou la surveillance comportementale
des salariés.

Mettre en place des filtres techniques qui excluent automatiquement les messages identifiés comme privés par le
salarié, en respectant le droit a la vie privée reconnu par la jurisprudence luxembourgeoise.

Documenter précisément les paramétres de I'outil d'analyse, les types de données scannées, les alertes générées et
les suites données, pour démontrer la proportionnalité en cas de contréle CNPD.

Prévoir une procédure de gestion des alertes qui garantit une vérification humaine avant toute action disciplinaire, en
évitant les sanctions fondées exclusivement sur les résultats de I'analyse algorithmique.

Réviser régulierement le périmeétre de surveillance pour s'assurer qu'il reste proportionné a I'objectif de sécurité et
gu'aucune dérive n'a étendu 'analyse au-dela des finalités autorisées par la CNPD.
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Cadre juridique

Référence

Art. L.261-1

RGPD - Article 5
RGPD - Article 6
RGPD - Article 35

Al Act (UE 2024/1689) - Article
5

Al Act - Annexe lll

Art. L.414-1

Objet

Traitement de données a caractére personnel a des fins de surveillance des

salariés
Principes de proportionnalité et de minimisation des données
Bases juridiques du traitement (intérét lIégitime, obligation Iégale)

AIPD obligatoire pour les traitements de surveillance

Interdiction de la reconnaissance des émotions au travail

Classification potentielle & haut risque des systemes de surveillance au travail

Consultation de la délégation du personnel

La surveillance des communications des salariés par IA reste un sujet sensible au Luxembourg. La CNPD adopte une position

restrictive et exige une démonstration rigoureuse de la nécessité et de la proportionnalité. L'employeur qui déploie un tel systéme sans

autorisation préalable s'expose a des sanctions CNPD et a la nullité des preuves obtenues en cas de procédure disciplinaire. La

correspondance privée du salarié reste protégée de maniére absolue.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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