pixie- |IA RH au Luxembourg

L'IA peut-elle étre utilisée pour détecter des fraudes internes en
entreprise ?

Réponse courte

L'IA peut étre utilisée pour détecter des fraudes internes, mais son déploiement est strictement encadré par le RGPD
et le Code du travail luxembourgeois. L'employeur doit démontrer un intérét légitime proportionné au regard des
obligations RGPD, réaliser une analyse d'impact sur la protection des données et informer les salariés de l'existence

du dispositif. La surveillance permanente et généralisée des salariés est interdite.

Le systeme doit cibler des anomalies objectives (transactions atypiques, écarts comptables, acces inhabituels)
sans constituer une surveillance comportementale globale. L'article L.261-1 du Code du travail encadre le traitement
des données a des fins de surveillance. La délégation du personnel doit étre consultée et la CNPD peut étre saisie
en amont. Toute décision automatisée fondée sur les résultats de I'l|A nécessite une vérification humaine préalable.

Définition

La détection de fraudes internes par IA désigne l'utilisation d'algorithmes d'apprentissage automatique pour
identifier des comportements suspects au sein de l'entreprise : détournements de fonds, faux en écriture, abus de
biens sociaux, vol de données, corruption. Les systemes analysent des patterns de transactions, d'accés ou de
comportements pour signaler des anomalies.

Cette utilisation se situe a la frontiere entre la protection légitime des intéréts de I'entreprise et le droit a la vie
privée des salariés. Le droit luxembourgeois impose un équilibre strict entre ces deux impératifs, avec un contréle

de proportionnalité systématique.

Questions fréquentes

Faut-il consulter la CNPD pour un systéme | A anti-fraude ?

Une consultation préalable de la CNPD (article 36 RGPD) est obligatoire si 'AIPD révele un risque résiduel élevé apres mesures de
protection. Elle doit intervenir avant le déploiement effectif du systeme.

Faut-il consulter la délégation du personnel avant un systéme | A anti-fraude ?

Oui, l'information et la consultation de la délégation du personnel sont obligatoires (art. L.414-3 et suivants). Le dispositif touche aux
conditions de travail et au traitement de données des salariés, ce qui impose un dialogue social préalable.

L'l A peut-elle étre utilisée pour détecter desfraudesinternesen entreprise ?

Oui, mais le déploiement est strictement encadré par le RGPD et l'article L.261-1 du Code du travail. L'employeur doit démontrer un
intérét légitime proportionné, réaliser une AIPD et informer les salariés. La surveillance permanente et généralisée est interdite.
Peut-on sanctionner automatiquement un salarié sur une alerte | A de fraude ?

Non, aucune sanction automatique n'est admise. Toute alerte générée par I'1A doit étre vérifiée par un enquéteur humain avant toute
mesure. La présomption d'innocence et la procédure contradictoire (art. L.124-10) doivent étre respectées.
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Quelle baselégale RGPD pour un systéme | A de détection de fraude ?

La base Iégale est I'intérét Iégitime de I'employeur (article 6(1)(f) RGPD), avec une balance des intéréts par rapport aux droits des
salariés. Une AIPD (article 35) est obligatoire car le traitement présente un risque élevé.

Quelles données un systeme | A anti-fraude peut-il analyser ?

Le systeme peut analyser des transactions financieres, des acces aux systemes et des journaux d'audit. La surveillance des
communications privées est interdite. Le ciblage doit porter sur des anomalies objectives et non sur le comportement général.

Conditions d’exercice

L'utilisation de I'lA pour la détection de fraudes internes au Luxembourg repose sur des conditions juridiques strictes.

Critére

Base légale

Proportionnalité

Analyse d'impact

Information

Données ciblées

Consultation
sociale

Supervision
humaine

Art. L.261-1

Détail

Intérét 1égitime de I'employeur (article 6(1)(f) RGPD) ; balance des intéréts avec les droits des

salariés

Le dispositif doit étre strictement proportionné & I'objectif poursuivi ; interdiction de la

surveillance permanente et généralisée

AIPD obligatoire (article 35 RGPD) car le traitement est susceptible d'engendrer un risque
élevé pour les droits des salariés

Information préalable des salariés sur I'existence du dispositif, les données traitées et les
conséquences possibles (articles 13-14 RGPD)

Transactions financiéres, accés aux systemes, journaux d'audit ; interdiction de surveiller les

communications privées

Information et consultation obligatoire de la délégation du personnel (art. L.414-3 et suivants)

Toute alerte générée par I'lA est vérifiée par un enquéteur humain avant toute mesure ; aucune
sanction automatique

Encadrement spécifiqgue du traitement de données & des fins de surveillance des salariés

Modalités pratiques

Le déploiement d'un systéme de détection de fraudes par IA suit un processus encadré.
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Etape Détail

Evaluation des Identifier les types de fraudes auxquels I'entreprise est exposée et les données pertinentes

risques pour la détection

A Réaliser une analyse d'impact compléte incluant la balance des intéréts, les mesures de
protection et les garanties pour les salariés

} Définir des seuils d'alerte objectifs basés sur des anomalies statistiques ; éviter le profilage
Parametrage
comportemental global

i En cas de risque résiduel élevé apres I'AIPD, consulter la CNPD avant le déploiement (article
Consultation CNPD

36 RGPD)
Traitement des Procédure documentée : alerte 1A, vérification humaine, enquéte interne, respect de la
alertes présomption d'innocence, procédure contradictoire

) Durée de conservation limitée et proportionnée ; suppression des données d'alerte non
Conservation _ .
confirmées dans un délai défini

Pratiques et recommandations

Cibler le dispositif sur des anomalies objectives et mesurables plutdt que sur le comportement général des salariés,
pour rester dans les limites de la proportionnalité.

Séparer clairement la détection de fraude de la surveillance de la productivité, car un systeme combinant les deux
finalités serait disproportionné et potentiellement illicite.

Garantir la présomption d'innocence en traitant les alertes comme des signaux nécessitant une enquéte humaine et
non comme des preuves de culpabilité.

Former les enquéteurs internes a l'interprétation des alertes IA, aux limites du systéme et aux obligations de
confidentialité durant I'enquéte.

Documenter rigoureusement I'ensemble du processus (AIPD, paramétrage, alertes, enquétes, décisions) pour
démontrer la conformité en cas de contréle.



Cadre juridique

Référence

RGPD - Article 6(1)(f)
RGPD - Article 35
RGPD - Article 36
RGPD - Articles 13 et 14
Art. L.261-1

Art. L.414-3 et suivants

Art. L.124-10

Objet

Intérét Iégitime comme base Iégale du traitement

Analyse d'impact obligatoire pour les traitements a risque élevé
Consultation préalable de la CNPD en cas de risque résiduel élevé
Information des salariés sur le traitement

Encadrement de la surveillance des salariés par traitement de données
Consultation de la délégation du personnel

Procédure disciplinaire : droits de la défense et procédure contradictoire

La détection de fraudes par I'A est un cas d'usage Iégitime mais juridiguement sensible. L'employeur doit trouver I'équilibre entre la

protection de ses intéréts et le respect des droits fondamentaux des salariés, sous le contr6le de la CNPD et du tribunal du travail.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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